
�ق م�ن �قح�ق �ق م�ن مو�قع�، وكل سلط�ق �ق �ق . ولا �ير�ث اأ�ي مكوّ�ن ال�ث ها�ن دا� الحج ا�ن�ج �ج لى �ج دم اإ ىي �اسو�ج المس�قحن مل الحد الاأم�ن ىي ART �يسث �ن
ها. لا�ق مد�ن

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

ل ماد�ي �رن
�ق �ج �ث ء اأولاً، و�قُ ىي صل كل سث �ن �يل �يُ عن د كل �قسث ر�. ع�ن ل اأ�ن �يصل الاأ�ن �ج مامًا �ق صل الاأولى �ق ، و�ي�ن ىي كل مر�ق �ن �ن �ي ك�ق �ج �د� السث اإ ها�ن �يصل� �ج ل الحج �قاح ماد�ي دا�ن م�ن

. دن ّ ُ�ن رد اأ�ن اأمرًا �قد �ن محج س�، لا �ج �ن اح �ن �ق ع�ق م�ن الم�ن �ي�ق �ا�ج دن عن �ق صل �ج �ال�ق ال�ن

و�ة لاع مو�ش �ة اإ
ى مر�ق �ن �ج ـ dm-verity. وسلسل�ق الاإ�قلاع �قُ ل�ق �ج ل�قً ك�ق � ك�ق �ق م�ن �قح�ق �قط �يُ راء�ق �ن ام لل�ق طن ر�يح�ق TPM 2.0، و�ن ىي سث �يس �ن �قلاع م�ق UEFI Secure Boot، واإ

سها على كل و�د�ق. �ن وا�د�ق وهىي �ن

�ة �ن رن ا�ة المحن ا�ن �ي ال�ب
عر�ن سرّ الاس�قرداد مر�ق وا�د�ق على ع م�ن الموّ�د، و�يُ لا لاإ�قلاع مو�قّ اح اإ �ق رحج ع�ن الم�ن �ن ـ LUKS2 وAES-256-XTS. ولا �يُ دن الاإ�قلاع الاأول �ج ا�ق م�ن ا�ن �ي ر ال�ج َّّ �ن سث �قُ

. �يل الاأولىي عن ر�ي ال�قسث �ي �يحج ل الدن ِّ عن المُسث

ول حص معرن �ن
ل سث �قط وس�قو�ن للموا�د. وكل �ن راء�ق �ن � لل�ق دن حج ، و�ج ك�ق �ج ىي �او�يا�ق دو�ن root مع AppArmor وseccomp، دو�ن سث حص �ن �قعمل المحللا�ق ومحركا�ق ال�ن

. لا�ق الاإعن �قهىي �ج �ي�ن

ها�ن كاء �ل� الحب الدن
هًا. �ي �ج �ن اد �يطل�ق �ق ر المع�ق �ي �ق عن دًا، وال�قد�ن �ج اعىي دو�ن ا�قصال �يو�ق�ن المل�ن ولا �يمرّ�� اأ كاء اصط�ن حج دن مودن . �ن �ق عل�ي ا�ق� ال�ن ا�ي�ق حكم على المل�ن �جحس�ج �ج �يُ

ل م ا ح ل ا ىي  �ن �ج  ك ر �يُ  2 U �ن  ا ه �ج

B A R D I N  G AT E
الوحج ٤ م�ن ٤ ك�ق كا�ق �ج �ن السث �ي ا�ق �ج ا�ن �ي ل اآم�ن لل�ج �ق �ن

ول�ق المعرن

ART
ها�ن والوك�يل �يل: الحب عن ال�أم�ن وال�ة�ش

ا�ق � و�قحد�ي�ث َّّ عداد مو�ج �يل سهل �جحكم ال�قصم�يم، مع اإ عن ، وال�قسث �ق �ي �ن �قىي م�ن ال�ج اأ دم: الاأم�ن �ي �قاح على �اسو�ج المس�قحن لى الم�ن ها�ن اإ عداد الحج م�ن اإ
ع�ق واس�قرداد �جس�يط. مو�قّ

AIR-GAP REGULATED TRANSFER

: ر�ي�قلم�ن صصو الاأم�ن و�ن  م�قحن
�يل عن ال�قسث

: الو�ج ا الك�ة �ي هدن ا، و�قرك�ي�ج�ن �يً � �دًا اأم�ن  الوك�يل �جوص�ن
، والاس�قرداد ، وال�قحد�ي�ث �يل الاأولىي عن ، وال�قسث ها�ن /https://www.bardin.tech/ar/bardingate-artالحج
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� ا�ة دن م �ب ا�أ �ي �ة م�ن الوك�يل حد اأ

ا� والهو�ي�ة �ة الم�ن
�ن رن ىي المحن طن �ن ح�ن س� و�يُ �ن اح الوك�يل على الحاسو�ج �ن �ق اأ م�ن سث �ن �يُ

هاد�ق �يل طل�ج سث . وال�قسحج ص�ق ر� الم�ن ّ �يل ��ي�ث �قو�ن عن ام ال�قسث طن الاآم�ن ل�ن
دًا. �ج ح اأ ا�ج �ي�ق �ن �ج �ث ا ل�ق �يً �ج ا�ن رًا �ج �ث ول، لا اأ �ق صر�يح�ق م�ن المسوأ �ق مع موا�ن

ر ّ �ن �ة م�ش �ة �ي�ن موأ رن حن �ة
�قاح مح�قو� �يحم�ي� م�ن ر�ق �ج ّ �ن دم مسث �ق لكل مس�قحن �ق المحل�ي سحن ال�ن

ىي م ال�قحكم �ن وا�أ �ق ول�ق �ج �يل ومعرن عن ام ال�قسث طن �ن الاآم�ن ل�ن رن المحن
ها. �ي�ق س� �وأ �ن ر على الحاسو�ج �ن دم اآ�ن الوصول؛ ولا �يس�قط�يع مس�قحن

ا�ة �ن ال�ة
اص�ق ها�ن �ن هاد�ق �ج �ي�ن وك�يل سث . لكل مصن ادل�ق �ج هو�ي�ق م�ق TLS 1.3 �ج

دًا. �ج وا�ن IP ل�يس هو�ي�ق اأ �ي�ن اأو ع�ن اء؛ واسم المصن ل�ق للاإلعن ا�ج �ق

�لام�ة المل�ن
ىي ىي المصد� و�ن ع الروا�جط؛ و�جصما�ق �ن �ج �ق �قط، دو�ن �ق ا�ق عاد�ي�ق �ن مل�ن

، ��ي ر دن سث ، و�ن �ق �ق ا�ج ها�ق �ث و� و�ج دن ، و�ج ، و�ص�ق �ق�ق �ي�ن الموأ رن ال�قحن
دًا. �ج ح اأ�ي سلط�ق اأ ىي لا �يم�ن وا�أ د�يد. والمسا� العسث �ق م�ن �ج �ي ها�أ و�قراء�ق �ن

الهو�ي�ة والوصول

رك�ي�ب ها�ن وال�ة الحب

د �ن �ال�ب �ي ما �يع�ن

ها�ن ها.الحب �ق �ي �ج �ث ا�ها اأو �ق �ي �ق �ق لا�ن �ي ا�ن ا�ق اإصن �ي رمحج �يل ولا �ج عن ام �قسث طن ادم ولا �ن سلَّّم. لا �ن اهرن كما �يُ ىي الحامل، �ج رك�ج �ن اع 2U �يُ �ن ا��ق ها�ن �ج �ج

اء اء.الم�اح�ة والكهر�ب ، وكهر�ج �ياسىي ىي �امل �ق مسا��ق 2U �ن

ك�ة �ب دًا.ال�ش �ج هما اأ عصن �ج ا�ن �ج �قصل الاأول�ي . ولا �ق ك�ق الاإدا��ق �ج �ق وسث آم�ن ر الا �ي �ق وعن آم�ن ك�ق الا �ج السث ا�قصال �ج

.العمل ال�يوم�ي �ق �ي ها العر�ج ، م�ن �ق ر�ق لعن ع عسث اأ��ج �قط. لو��ق ال�قحكم �ج ح �ن م�قص�ن

�ة ر�ن �ة .ال�إ�ن ع�ق �يع �قصل دو�ن ا�قصال ومو�قّ ا�ق وال�قوا�ق �يص وال�قحد�ي�ث �؛ ال�قر�ن ل�ي �ق اإ لا �ا�ج

. ها�ن هو ال�ل��ة الوح�يد�ة .الحب ح سلط�ق ها م�ن ع اأ�ي م�ن ؛ ولا �يس�قط�ي ادعاءا�ق �قىي �ج اأ ا�ق المس�قو�د�ق وكل ما عداها �ق ح والمل�ن  الم�قص�ن
ع. �ي هو الم�ن �ةراصن .ال��ن صن �ق ��ن و�ج ر المك�ق �ي �ق عن ا صر�يحًا، والصلا��ي طا�قً  �قحمل الاأدوا� �ن

ر�. حن م كلم�ة المرو� مر�ة اأ ،كلم�ة المرو�، �ش ، و�قصح�يح الو�ق�ق ا�ق �يص وال�قحد�ي�ث راد ال�قر�ن �ي ، واس�ق اس�ق الاأم�ن طو��ق )الاأدوا�، وس�ي �ق الحن راءا�ق عال�ي  الاإ�ج
ر�. ها مر�ق اأ�ن ( �قطل�ج راد الاإعدادا�ق �ي والاس�قرداد، واس�ق

. �ي ل�ن ا�ب حن راء ماد�يل� �ب �ج ول اإ ر مسوأ ل. واس�قرداد اآ�ن َّّ �ير مسحج او�ن عن ر�يد، ولا �قحج ر ال�ج عاد�ق ع�ج ، ولا اس�ق ىي �ن �ق للموّ�د، ولا �سا�ج محن �يس�ي  لا كلم�ق مرو� ��أ
. اأمام الو�د�ق

د. �يَّّ ل� ح�ا�ب د�م م�ة ل� اإ ر SSH، ولا سطر اأوامر للعمل ال�يومىي ولال� �يصل SSH اإ ول لـ root ع�ج �قط؛ ولا د�ن لا�ق والحال�ق �ن ا��ير والسحج �ق د ال�ق  �يع�ي
. ا�ق ا�ن �ي لى �قاعد�ق ال�ج ر اإ اسث وصول م�ج
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SIEMي�ة و� د�ة ال�ة

�ة اص�ي م�ةالحن �ي ال�ة

�ش �ن الع�ب ط، و�يك�ش �ة �ة �ن ا�ن اص�قللاإصن �ق الحن �قط�ق ال�قح�ق ع �ن و�قَّّ د ١٠٬٠٠٠ �د�ث اأو ساع�ق وا�د�ق و�قُ ل�ق الم�قطع ع�ن عن ؛ و�يُ �ق صم�ق الحد�ث السا�ج �ج ر�جط كل �د�ث �ج �يُ
.� �ج

ل َّّ �حب .ما �يُ �ق وصن طو��ق المر�ن �ق الحن راءا�ق عال�ي ها الاإ�ج �ي ما �ن ؛ �ج ط�ق را�ج ، م�ق �ق ص الاأم�ن والاإدا��ق والاأعمال الحر�ج �ق �قحن �يحج �ق كل محاول�ق و�ن

و�ة �ة مو�ش .و�ة ا�ن �ن �يص اأو مهل�ق ا��ق � �قمد�يد �قر�ن لل الساع�ق لا �يمك�ن ، و�ن س� على ساع�ق الاأم�ن �ن �ن ها�ن �ج طن الحج دو�ن ا�قصال؛ �يحا�ن

SIEMRFC 5424و ، ا��ي �ي �ق ا، وmTLS ا�ن �يً �قراصن ر TLS ا�ن ؛ TCP ع�ج ام SIEM لد�ي�ك طن لى �ن ا� وا�د اإ ىي ا�قحج م �ن َّّ طن �قصد�ير م�ن
. �ي�ق ىي ال�قد�ق لًا �ن َّّ � ومسحج ا �ج رًّ �يرًا م�ق . وال�نص الصر�يح اأو UDP �ي�قطل�ج �قحدن عا��ق او�ي�ن مس�ق JSON اأو CEF؛ والع�ن

دًا �ب � اأ صدَّّ .ما ل� �يُ اص�ق �يح الحن ا�ق ، والم�ن �ق رن ماد، والرمو�ن المم�ي ا�ق الاع�ق ا�ن �ي ، و�ج ا�ق مح�قو� المل�ن

� َّّ ول�ي موحب �يل اأ عن �ش �ة

١

� �كّ�ب
اء ها�ن 2U ووصّل الكهر�ج �كّ�ج �ج

ك�ق �ج �ق وسث آم�ن ر الا �ي �ق وعن آم�ن ك�ق الا �ج والسث
. الاإدا��ق

٢

�ةح لوح�ة ال�ةحكم ا�ن
ح. ىي الم�قص�ن �قح لو��ق ال�قحكم �ن ا�ن

س� �ن ها�ن �ن �ق الحج اسث ٌ على سث �ق �مرن �ج �ي�ث
. �ك اأمام الو�د�ق �ن اأ

٣

� َّّ �داد موحب اإ
ر �ج �ق �ي�ج و�قحن ر�ق ال�ق طوا�ق �ج ر�ي الحن �قحج
، اد، والو�ق�ق سها: الع�ق �ن طو�ق �ن كل �ن

ول الاأول. ، والمسوأ ك�ق �ج او�ي�ن السث وع�ن

٤

لام ال���ة
�يل الاأولىي عن م�ق اأدل�ق ال�قسث دن �رن �ن

اهرن للعمل. ها�ن �ج ؛ الحج ع�ق المو�قّ

�ي�ق �ج �ث . و�ق ها�ن ع�ق م�ن الحج عدادا�ق مو�قّ م�ق اإ �يل، و�رن ول على ال�قسحج �ق المسوأ �ق ، وموا�ن اأ على الحاسو�ج سث �ن اً�ا �يُ �ق ، وم�ن ع�ق سس�ق�ك المو�قّ م�ق موأ ع الوك�يل: �رن �ج �ي�ق
ل�. �ي �ق على �قسحج �ق الوك�يل ل�يس موا�ن

ء �ي ا كل �ش ، وهدن �ة ر، وا�ن : ا�ن�ن العمل ال�يوم�ي
س� �قد� اس�قطاع�ق�، و��ي�ث لا �ن �ن ها�ن �ج ىي الحج �ن ؛ �يع�ق �ق �ي رمحج لى SSH ولا �نصو� �ج �ق اإ �قل. لا �ا�ج �ق على ال�ن �ق الموا�نِ لى لو��ق المعلوما�ق و�يوا�ن ول اإ ر المسوأ طن �ي�ن

. �ج الس�ج ر�ك �ج �ج ع �يحن �يس�قط�ي
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ع راحب ال�ةحد�ي�ش وال�ة

رداد دال وال���ة �ب ال���ة

�ن ال�ر�ي�ة الصح�يحالمو�ة

ل�ق للاس�قرداد.�ةع�ل �ةرص واحد ا�ج م�ق اأو �ق �ي�ن سل�ي رن �قى و�د�ق ال�قحن �ج �يل؛ �ق عن �ق دل�يل ال�قسث دل� و�ن �ج اس�ق

و المروح�ة �ة اأ وّد ال�ا�ة .مرن �ي�ق اهرن عاد�ق ال�قح�ق�ق م�ن الحج م اإ ، �ث �ق ا�ن ع الص�ي ىي وصن راء الموّ�د �ن �ج اإ

ر�يح�ة ال�أما�ن و �ش �يص�.اللوح�ة ال�أم اأ عدادا�ق� و�قر�ن هو�ي�ق� واإ طن �ج �ن ؛ و�يح�ق ، اأمام الو�د�ق ها�ن سرّ الاس�قرداد مر�ق وا�د�ق �يطل�ج الحج

الكامل ها�ن �ب دا�ن الحب �ة ا� الا�قصال.�ن �ق اء �ن سث �ن عاد�ق اإ د�يد، واإ ال الاأسرا� م�ن �ج د�ن ، واإ راد الاإعدادا�ق �ي د�يد، واس�ق �يل اأولىي �ج عن د�يل: �قسث ها�ن �ج �ج
دًا. �ج د�يم�ق اأ سحن الهو�ي�ق ال�ق �ن س�ق ولا �قُ

دال �ب �ي للا��ة م�ن م والاإعدادا�قالهد�ن الرن اد والحرن ر الع�ق �ق �قو�ن ٨ ساعا�ق م�ن لحطن
�يص وال�قر�ن

��ة ال���ةرداد �ة �ق للاإعدادا�ق�ن ر �قصد�ير مو�ثَّّ اآ�ن

��ةعاد �،ما ل� �يُ طن �ج َّ �ن ، والمح�قو� المح�ق ا��ي�ق �قل الحج ا�ق ال�ن عمل�ي
� �قط صدَّّ �ي لم �يُ �ي�ق الدن ، وال�قد�ق ط�ق سث لسا�ق ال�ن والحج

�سال� م�نالمر�لو�ن مًا �يمك�ن اإ �يصالاً دا�أ ل�قَّّ اإ �ي لم �ي�ق الطل�ج الدن
د�يد �ج

. ل اأ�ي وعد �قعا�قد�ي �ج �ك �ق ها�ن �ياس� على �ج �ج �ق �يس؛ و�يحج ام م�ق رن ، لا ال�ق م�ن الاس�قرداد هد�ن �قصم�يمىي �ن

عمل دو�ن ا�ةصال. ع�ة و�ة م مو�ةّ وع(؛الحرن ع الر�ج ل )م�ن َّّ عًا صالحًا اأو �قكو�ن اأ�قدم م�ن �قسلسل الاإصدا�ا�ق المسحج �ي م�ق ال�قىي لا �قحمل �قو�ق صن الحرن ر�ن  �قُ
�قدم. لى اإصدا� اأ وع العاد�ي اإ ع الر�ج م�ن و�يُ

ام. �ن �ما�ن لل�ن لا �قعود الو�د�ق�ة ؛ واإ حو� السلام�ق اح �ن حج عد �ن لا �ج ع�قمد اإ ا، ولا �يُ �يً �ج ر�ي � مر�ق وا�د�ق �قحج لع م�ن �ق ر، و�يُ ىي ال�قسم الاآ�ن ك�ق�ج ال�قحد�ي�ث �ن  �يُ
. �ق لى الاإصدا� السا�ج و�دها اإ

. �يا�ة رمحب صل�ة ��ن ال�ب �ن ا�ة م�ن ا�ن �ي دًا.ال�ب �ج ا�ق اأ �ي رمحج ر ال�ج �يّ عن �قط لا �ق ا�ق �ن ا�ن �ي م�ق �ج ىي �رن �ق �ن ططا�ق ال�قح�ق  �قصل �قوا�ق�يع ClamAV و�قواعد YARA ومحن

ها. لا�ة �ة م�ن مدحن �ةح�ة كل �ل��ة �ة ر؛ �ن ل� اآحن ع مكوّ�ن اإ و��ش م�ن مو�ة �ة ل� �ةُ �ة ال�ش
حج �ق ا الم�ن ر� لهدن ا�ق اأ�ن الو�ج ك�ق

الو�ج ١ ك�ة
حج �ق ر�ق عام�ق على الم�ن طن �ن

الو�ج ٢ ك�ة
دم �ق المس�قحن ر�ج �قحج

الو�ج ٣ ك�ة
حص المح�قو� �ن

�يحىي ومعلوما�ق الا�قصال: ا��ق وطل�ج عر�ن �قوصن للاس�قسث
https://www.bardin.tech/ar/bardingate-art/

. �ق عا� مس�ج سث ا�ق دو�ن اإ ر المواص�ن �ي عن �ق �قد �ق
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