
حص كرًا، ولا �يحل محل ال�ف ح م�ب ور الوا�ف صف المح�ف �ي ر�ف لا �ف د اإ �ي ادعاء الوك�يل لا �ي�ف ه هو. �ف �ف ال اإ دًا اأ�ف المل�ف هو ما �ي�ق �ب ل ART اأ �ب لا �ي�ق
. هق �ف رف ا�ق المحف ا�ي�ق �ي عل� ال�ب ها�أ مًا الحكم ال�ف هارف �يصدر دا�أ دًا؛ والحب �ب �ي اأ ها�أ ال�ف

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

�ي�ب ر�ة ال�ة ، �ب �وا�ة ر حن ��ش

١

�ة �ي ا�ة الوص�ن ا�ن �ي ال�ب
�ة المعل�ن

ل �ب �يص �ق كر ر�ف صف م�ب ر�ف
. �ق�ق لام. موأ الاس�ق

٢

�ة �ي ا�حب هاد�ة الحن ال�ش
، �ف�ق ام�ك اأ �ف ع م�ف �ف ا�ف مو�قّ �ي �ب

لام. ل الاس�ق �ب �ق

٣

م�ة �لام�ة دا�أ
SHA-256 عاد �سا�ب �يُ

. �ف رف عل� المل�ف المحف

٤

�ة المرصود�ة ا�أ الح�ة
،MIME م، و�فوع الححب

د؛ �ف �ي�ف والمس�ق هق الاأرسش �ي �ف و�ب
ر�ج مر�ق وا�د�ق س�قحف �قُ

. ار�ك سش و�قُ

٥

ل المرصود ا�ب المعل�ن م�ة
�ق دل�يل؛ عدم ال�ق�ا�ب

دًا عل� �ب ل�ب اأ عف والادعاء لا �ي�ق
المر�ود.

٦

�ة وا�د ال�ةح�ة �ة
�قواعد دو�ف �الهق عل�
ل ا�ب ر �ق �ي ا�ق وا�د عف س�ي

ر. �ي �ي عف لل�ق

٧

م �نّ �ة م�ن ح�ة �ة
JSON Schema

XSD 1.012-2020 و
�يود الح�قول. وCSV و�ق

٨

bg-sign يع� و�ة �ة
�يع �ا��ب المل�ف �قو�ق

ه عل� �ق م�ف �قح�ق صل، �يُ �ف الم�ف
. لمهق ا�ق المس�ق ا�ي�ق ال�ب

٩

حص ال�ن
YARAو ClamAV

اع�ي كاء الا���ف �ج الدف مودف و�ف
. ولهق ا�ق معرف �ي عمل�ي �ف

١٠

ع ال��يا��ة م�ي حب �ة
ر، ، اأو �حب صف سما�، اأو ر�ف

؛ والس�ياسهق هق �ق اأو موا�ف
رر. �ق و�دها �ق

ل م ا ح ل ا �ي  �ف �ب  ك ر �يُ  2 U رف  ا ه �ب

B A R D I N  G AT E
الو�ج ٣ م�ف ٤ ك�ق كا�ق �ب �ف السش �ي ا�ق �ب ا�ف �ي ل اآم�ف لل�ب �ق �ف

ولهق المعرف

ART
�ل�يم �ي �ة ل اأ �ب ل� الدل�يل، �ة حص المح�ةو�: م�ن ال�د�اء اإ �ن

، مع اأدلهق مسمّا�ق واإ�دارا�ق لمهق ا�ق المس�ق ا�ي�ق ل� ال�ب لا اإ د اإ �ف رار لا �يس�ق �ي معادٍ. وال�ق ا�ف و��ف �ي �قر�ف اأ�ف كل ادعاء م�ف الوك�يل وكل مل�ف وكل �ب �ف �يُ
. مسمّا�ق

AIR-GAP REGULATED TRANSFER

: صصو الاأم�فلم�ن : م�قحف الو�ج ا الك�ة �ي هدن ،�ن �ق ، وال�قح�ق �ي�ب ر�ق ال�ق ر�ق �ب حو� العسش  ال�ف
ا �يو�ق�ف هق دو�ف ا�قصال، ولمادف �ش �ي �ب ا�ق الحف �ي رمحب حهق ال�ب ومكا�ف

�قل هول ال�ف ء محب �ي /https://www.bardin.tech/ar/bardingate-artاأ�ي سش
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ا�د�ة ول� محر�ك �يحكم وحد� ل� �ة
 . مع الاأدلهق لا �ب عل اإ �ف ها�نال�قواعد والمحركا�ق لا �ق �ي الحب �ة �ن �ة ا�ب �ة ال�ش ل� العمل�ي ل اإ �ة ر حال�ة ال�ن �يّ ر�، ول� �يعن �ة ا�قال��يا��ة وحدها �ة لا �يس�ق��يع ماسح اأو �قار�أ مل�ف ، �ف

مًا. ء سل�ي �ي ههق اأ�ف �يعل�ف اأ�ي سش اأو وا�ب

علًا حص �ن �ن �ي �يُ : ما الدن �ة ال�ةح�ة

ال وا�بطالمحب الصن

وع وال��م وعال�ن ر ال�ف �يّ عف هق لا �ق عاد�ق ال�قسم�ي ، واإ اسهق ه الس�ي �ي �قحكم �ف �ق �ر�يح و�ق ؛ وعدم ال�ق�ا�ب لا�ف �ق لا�ف مس�ق الام�قداد و�فوع MIME دل�ي
دًا. �ب المر�ود اأ

ا�ة �ن �ي ، والروا�بط،ال�أ��ش ارف المسارا�ق �ي �ق ، وا�ب ر�ق ّ �ف ل المسش ط، والمدا�ف عف هق الصف س�ب ، و�ف �ك عد ال�ف م �ب ل، والححب ل، وعدد المدا�ف عم�ق ال�قدا�ف
. ر اآم�ف �ي را�ج عف ل دو�ف اأ�ي اس�قحف سش ل� ال�ف د�ي اإ اورف اأ�ي �د �يوأ . و�قحب وّههق هق المسش �ي �ف وال�ب

Officeو PDFرف ع�ف ، والعحب وّههق اء المسش رف ، وو�دا�ق الماكرو، والاأ�ب هق �ي ار�ب ط، والعلا�قا�ق الحف سش : المح�قو� ال�ف ولهق هق معرف �ي عمل�ي حص �ف �ف �قُ
. هقً �يحب �ق ها �ف ل كل م�ف َّّ سحب ، و�يُ �قراء�ق المل�ف

م�ة ّ �ن ا�ة الم�ن ا�ن �ي ، لاال�ب �ق � �قح�ق هق �بس�ي�هق عل� الح�قول. وهدف م�ي �يود ��ق ، و�ق ل�ق �ط CSV معف JSON Schema 2020-12، وXSD 1.0، ومحف
.DLP

، ولا �يمرالموا�د �ير �اسمهق هق عف �يحب �ق رف ع�ف �قراء�ق المل�ف �ف اد الموارد اأو العحب �ف . و�ف ا�ق ر�ب اكر�ق والمحف لكل مر�لهق �دود للو�ق�ق والدف
. المل�ف

PDF ل�يس »PDF« :ال م�ش

كر م�ف لًا؛ ولا �يس�ق��يع مرور م�ب �ف المعل�ف والمر�ود دل�ي �ي �ق �ب ل عدم ال�ق�ا�ب َّّ سحب م م�ف المح�قو� المر�ود و�يُ �يَّّ �ق ا�قه ل�يس�ق PDF �يُ ا�ي�ق المل�ف المسم� .pdf و�ب
عله �الحًا. الوك�يل اأ�ف �يحب

�ة ا�ن صن �يم اإ �ي �ة �اد�ة ال�ة ر واإ �ي �ي عن ل�ة لل�ة ا�ب ر �ة �ي ال�أدل�ة �ن

د�يد�ق لا �يع�يد عدادا�ق �ب ر اإ سش ط. و�ف �ب الصف ل �ب اسهق والمل�ف واإ�دارا�ق ال�قواعد واإ�دار المد�ف المح�قو� والاإعدادا�ق ول�ق�هق الس�ي �يم مر�بوط �ب �ي �ق كل �ق
دًا. �ب وا�بط اأ ع للصف ا�ف �قل �ف هق اأدلهق �ف ا�ب ك�ق

. �ق �ق� السا�ب ؛ و�ي�ب �ي�ق �ي ال�قد�ق ل �ف َّّ سحب �ق و�يُ السا�ب ط �ب �ب د�يدًا �ير�ق لًا �ب �ي �أ �ب سش �ف روعهق �ق �يم المسش �ي �ق عاد�ق ال�ق اإ
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ClamAV وYARA، دو�ن ا�ةصال

ع�ة مو�ا�ة مو�ةّ محب
، ا�ق اإ�دارا�ق ، ودف عهق �يع وال�قواعد مو�قّ ال�قوا�ق

ل َّّ ا، و�قُسحب ر�يً لًا دف ع�ي �ف ل �ق عَّّ �ف ر، و�قُ �ي �ي عف لهق لل�ق ا�ب ر �ق �ي وعف
. هق �يحب �ق مع كل �ف

م واحد و� دا�أ طا�ب
�يل عف عاد�ق ال�قسش عد اإ طف والاس�قرداد �ب ول والح�ف �ب ال�ق
�قر�ك وا�د؛ ولا ور مسش �ي طا�ب ط العكس�ي �ف عف والصف

. ل المحركا�ق هق دا�ف �ي �ف ر محف �ي طوا�ب

ول�ة �مل�يا�ة معرن
�بس محل�ي )دو�ف clamd دو�ف root عل� م�ق

عدد محدود م�ف العمل�يا�ق TCP(؛ وYARA �ب
�ي كل مر�ق. ا وا�دًا �ف ً ، مل�ف �يهق وارف الم�ق

bg-sign يعا�ة� و�ة �ة

�ق ؛ و�ي�قح�ق �ي ه عدا�أ �ف � عل� اأ ل ادعاوأ عامَّ �قط و�يُ له Agent �ف �ق . �ي�ف ا�ق ام المل�ف �ف �ي سمهق م�ف سما�ق �ف صلًا �ف �ف عًا م�ف �ي ع �قو�ق �يس�ق��يع �ا��ب المل�ف اأ�ف �يصف
دًا. �ب هارف اأ ل� الحب ا� اإ ع الحف �ي ا� ال�قو�ق �ق لم. ولا �يصل م�ف �يع عل� SHA-256 للمل�ف المس�ق ع وال�قو�ق هق المو�قّ ا� العام و�لا��ي �ق هارف م�ف الم�ف الحب

�ي ، ولا �يمصف ا�هق ه الحف �ير محسوم �ال�ق و�ق اأو عف ر مو�ش �ي �ير مدعوم اأو عف �ير �الح اأو عف ود اأو عف �ق �يع م�ف عًا �الحًا، �يكو�ف لكل �قو�ق �ي اسهق �قو�ق �قرط الس�ي �ف �قسش ��ي
�قل. ال�ف

���ة ام الموأ �ن هاد�ة �ن �ش

هارف هو م�ف ا�قل؛ والحب رد �ف ، وAgent محب هارف ار�ج الحب اهد �ف ا السش . هدف �قل المل�ف ل �ف �ب �يه �ق ها راأ م�ق �ف �ف ام م�ف اأ �ف د�ي �ف �ب �قرط اأ�ف �يُ سسهق اأ�ف �قسش ع الموأ �قس�ق��ي
عل المل�ف �الحًا. ول لا �يحب �ب سها: ��ق� ال�ق �ف حو� ART �ف دًا �ف �ب ع�ف اأ لام المح�قو� ولا �قُصف ل اس�ق �ب هق �ق �يحب �ق . �قسر�ي ال�ف �ق �ي�قح�ق

؛ اأما �قع�ل المحر�ك ع�ف دًا عل� محر�ك اأو �قاعد�ق اأ�ف �ب ها اأ ر�ي�ب عاد �قحب ( لا �يُ �ق صف �قح�ق هق )ClamAV FOUND، اأو YARA MATCH، اأو ر�ف م�ي هق الح�ق �يحب �ق ال�ف
�قل. �قدم ال�ف ، ولا �ي�ق �ير �اسمهق هق عف �يحب �ق �ف وّ� �ف هاء المهلهق اأو الرد المسش �ق اأو ا�ف

عد �يوم ط �يومًا �ب �ب ل� صن ا�ج اإ ء �يح�ة �ي ل� �ش

�ي ر �ف �ي �ي عف عهق �قعمل دو�ف ا�قصال، دو�ف اأ�ي �ق ا�ق مو�قّ ا�ف �ي مهق �ب �يع وال�قواعد �بحرف �ش ال�قوا�ق حدَّّ ر�ي و�دها. و�قُ حو� �قحب ، وال�ف ر�ي حو� ال�ق�ي �قحب اسهق ال�ف ار الس�ي �ق �قحف
. ا�ق �ي رمحب ال�ب

ر. ا اآ�ف ً ل مل�ف د�ف ول مل�ف اأ�ف �يُ �ب م. ولا �يمك�ف ل�ق ل الاإ�يصال الدا�أ �ب هق �ق �ي ا�ف ، وال�ش ص المل�ف ملحف �ف �ب �ي هود له مر�ق ص المسش �ف الملحف ارَّ �ق �يُ
اع. �ي كل الاأو�ف صف �ف اطلهق �قر�ف هاد�ق ال�ب ها: والسش �لا�ف ر �ب �ي هاد�ق عف ا�ب السش �ي عف
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ل �ة �ن ال�ن هول �يو�ة ء محب �ي �ي �ش اأ

�ن ال�لو�كالمو�ة

وّهًا و �دّ �دًا م�ش �، اأ �ةه�ة مهل�ة و ا�ن ع�ل، اأ و �ة ا�، اأ ر م�ة �ي �قلالمحر�ك �ن �قدم ال�ف �ير �اسم؛ ولا �ي�ق عف

�ة مع المحر�ك �ة وا�ن ر م�ة �ي وا�د �ن و ال�ة ع اأ �ي وا�ة مو��ة ال�ة رمحب �ق�ف ول �ي�ف �ب ؛ وال�ق اهرف ر �ب �ي هارف عف الحب

هول صدا�� محب و اإ ود اأ �ة دًادل�يل م�لو�ب م�ن �ب ، لا مرور �ام�ق اأ صف ر�ف

و للموا�د �ي�ن اأ او�ن حد للاأ��ش حب ر اآم�ف�ة �ي را�ج عف صف دو�ف اأ�ي اس�قحف ر�ف

�ة م�ي �ة ح�ة �ش �ي �ب �ة حن �يحب �ة ع�ف�ن اأدا�ق اأ�ف عاد�ق محاولهق �ب ر؛ ولا اإ �حب

اول �ن دًا ��ن الم�ة ع�ي � �ب �ة ال�أصل �ي�ب

ر �ب �ة حن �ي �يُ ما الدن

دم. �اء ال�ق�ي �يراها المس�قحف �ي الاأ�ف �ي�ق اأو �ف �ي ال�قد�ق دًا �ف �ب هر اأ ، ومح�قو� المل�ف لا �ق�ف هق ل�ي ا��يل ال�قواعد الدا�ف �ف ام، والاأسرار، و�ق ا�ق المحر�ك الحف ر�ب محف
�ي �يمر. م ما الدف وا�ب المها�ب لا �يعلمّ الحب �ي لو�هق ال�قحكم، �ف ل�ك الرمرف �ف دف ل ع�ف الاأدلهق �ب وَّّ ح�ش دور محف ا؛ و�ي�ب ع�يً ا مر�ب ً هق ورمرف �يحب �ق ل�ق� المرسل ال�ف �ي�ق

دًا. �ب ح المل�ف الاأ�ل�ي اأ ل�ق� الم�قص�ف ؛ ولا �ي�ق ولهق هق معرف ها عمل�ي �قحب �ف حا�ق PNG �قُ �قط ��ف هق �قعر�ف �ف آم�ف هق الا المعا�ي�ف

�يها. �ي�ب ال�قواعد و�قوارف ر�ق ا كا�ف �ق �يً �ق اأ ا�ب � �ش ، ومع�ف هق �يحب �ق رد ال�ف �ف �ي�ب المرا�ل، و�ق ر�ق �ق
. �ي المحاولهق الوا�د�ق دًا �ف �ب ر اأ �دار اآ�ف اإ ع �ب �ي موعهق �قوا�ق لط محب حف ؛ ولا �قُ هق مكرر�ق �يحب �ق �أ �ف سش �ف مهق وا�د�ق ولا �ق �ق�ي مهمهق دا�أ �ب حص �ق اء ال�ف �ف �ش �يل اأ عف عاد�ق ال�قسش اإ

ل�. ر �يحمل دل�ي ر؛ وما ��ب �� ل� �يع�ب �ن �ة �ن �ب ما لم �ي�ش
حج �ق ا الم�ف ر� لهدف ا�ق اأ�ف الو�ب ك�ق

الو�ج ١ ك�ة
حج �ق ر�ق عامهق عل� الم�ف �ف �ف

الو�ج ٢ ك�ة
دم هق المس�قحف ر�ب �قحب

الو�ج ٤ ك�ة
�يل عف الاأم�ف وال�قسش

�يح�ي ومعلوما�ق الا�قصال: ار�ق وطل�ب عر�ف �قو�ف للاس�قسش
https://www.bardin.tech/ar/bardingate-art/

. �ق عار مس�ب سش ا�ق دو�ف اإ ر الموا��ف �ي عف �ق �قد �ق

حص المح�قو� ART · �ف BARDIN GATE

BARDIN GATE · ART · v1.1 · 2026 ر و�ب اأك�ق www.bardin.tech/ar/bardingate-art BG-ART-3 · 4 / 4

https://www.bardin.tech/ar/bardingate-art/
https://www.bardin.tech/ar/bardingate-art/
https://www.bardin.tech/ar/bardingate-art/
https://www.bardin.tech/ar/bardingate-art/

	فحص المحتوى: من الادعاء إلى الدليل، قبل أي تسليم
	عشر خطوات، بالترتيب
	التحقق: ما الذي يُفحص فعلًا
	الأدلة غير قابلة للتغيير وإعادة التقييم إضافة
	ClamAV وYARA، دون اتصال
	توقيعات bg-sign
	شهادة نظام المؤسسة
	أي شيء مجهول يوقف النقل
	الأصل يبقى بعيدًا عن المتناول
	ما الذي يُختبر


