
، �ة �ة �ة �ة الم�ؤ ك�ي �ب �ةرك�ة وال�صلا�ة ال�ش اكرا�ة USB وكلما�ة المرور الم�ش ، ك�ذ اد�ة روع، والطر�ة المع�ة ا�ة لعمل م�ش �ةل المل�ذ لى �ذ اس اإ ا�ج ال�ذ �يح�ة
��ي�ذ �ذ �، �ة لال ع�ذ �ة اس�ة هارذ 2U، �ب �، و�ي�ة�لى �ب �م م�ذ �اس��ب : �يرسل الم��ةحذ ل�ك �ةح�ة ال��يطر�ة د�ي ART دذ ل. �ي�ؤ ا�ي�ة م�ذ العرذ �ةه�م العذ

حص� و�ة�ل�يم�. المل�ذ و�ذ

ر�. لى ال�ؤ�ذ �ةل اإ �ة �ذ ل اؤ�ذ �ي �ب مامًا �ة ها �ة صل ع�ذ �ذ ، و�ي�ذ ىي كل مر�ة ��اهما �ذ اإ هارذ �ب ً�ا. �ي�ةصل الحب �ب ا�ذ اؤ ك�ة �ب �ةصل ال�ش ل� �ة

ها�ز 2U واحد حج
راء �ة ل�ش ىي الحامل؛ ول� �ا�ب رك�ب �ذ �يُ

. �ة �ي ا�ذ ا�ة اإصذ �ي رمحب ادم اؤو �ب �ذ

لا وصل�ة ماد�ي�ة
ً�ا. �ب هما اؤ عصذ �ب ا�ك �ب ك�ة �ب �ةصل سش ل� �ة

دم طوا�ة للمس�ة�ز لا�ث حز �ث
�يل، واؤرسل. عذ ام ال�ة�ش طذ �ذ كّ� �ب ر، واؤ �ة ا�ذ

�ة ر�ز �ة لى الاإ�ز �ة اإ لا حاحج
ا�ة وال�ة�ا�ة�يع �ي� وال�ةح��ي�ش ال�ةرا�ذ

�ةصل دو�ذ ا�ةصال.

ل م ا ح ل ا ىي  �ذ �ب  ك ر �يُ  2 U رذ  ا ه �ب

B A R D I N  G AT E
ال��ج ١ م�ذ ٤ ك�ة كا�ة �ب �ذ ال�ش �ي ا�ة �ب ا�ذ �ي ل اآم�ذ لل�ب �ة �ذ

ول�ة المعرذ

ART
ص معرو�ز �ز ع عل�ي� �ث ، �يو�ةّ صل�ة �ز كا�ة م�ز �ج �ي�ز �ث ا�ة �ج ل م�كوم للمل�ز �ة �ز

مً�ا ��ي�ش ح�صًا، ومع�ة ، وم�ذ ر�: معرو�ذ اله��ي�ة ك�ة ال�ؤ�ذ �ب ىي ال�ش �ة �ذ �ة ا�ب ه�ة �ش لى و�ب �م اإ ىي كل مر�ة م�ذ �اس��ب الم��ةحذ ا وا�ً�ا �ذ ً �ةل ART مل�ذ �ي�ذ
ً�ا. �ب ا�ذ اؤ ك�ة �ب �ةصل ال�ش �م، ودو�ذ اؤ�ذ �ة ط�ا�ة �ب��يط�ة للم��ةحذ لا�ش �ذ ىي �ش م، �ذ �يلرذ

AIR-GAP REGULATED TRANSFER

: �ة المعل�ما�ة وال�ؤم�ذلم�ز �ي �ذ �ة  م��يرو �ة
ART اس�ب �ي�ذ �ي�ةررو�ذ هل �ي�ذ ال�ذ

س��ةهم م�ؤ

: الو�ج ا الك�ة ىي هدز ،�ز عل� ART، وم�ار المل�ذ  ما �ي�ذ
لم�، وال�إع�اد �م، وما �ة��ة وال�ك�يل على �اس��ب الم��ةحذ

https://www.bardin.tech/ar/bardingate-art/

�ي�ز ك�ة �ج �ز السث �ي لا ا�ةصال ماد�ي �ج

�ة آم�ز ك�ة الا �ج السث
�ذ ال�ةىي �يعمل �م�ي ��اس�ي�ب الم��ةحذ

ها ال�ك�يل عل�ي

ا�ب�ة ه�ة �ش ل� و�ب محب

�ة آم�ز ر الا �ي ك�ة عز �ج السث
�ذ ال�ةىي �يعمل �م�ي ��اس�ي�ب الم��ةحذ

ها ال�ك�يل عل�ي

ا�ب�ة ه�ة �ش ل� و�ب محب
ىي ال�امل رك�ج �ز ها�ز 2U �يُ حج

�ة ىي كل لحطذ �ةط �ذ ك�ة وا���ة �ذ �ب �ش م�ةصل �ب
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ما �ة�صل عل�ي�

�ة �ي �ة �ي هو�ي�ة ح�ة
:�� �ذ ل الحاس��ب �ذ �سا�ؤ رسال �ب � كل اإ كَّّ �ؤ �يُ

Windows Hello اؤو Touch ID اؤو كلم�ة
ىي �ة سطح المك�ة�ب �ذ �ذ ا�ذ ، و�ذ مرور الح�ا�ب

مع ال�ك�يل اؤ�ي كلم�ة مرور. Linux. ول� �يحب

�ة �ة ا�ج ها�ة �ث وحج
ار �ة ، ول� �يحذ ها�ة ول��ذ ال��ب �يعرّ�ذ الم��ؤ

ها. ل� م�ة الم�م�� �ب ا�ؤ ل� م�ذ ال�ة �م��ذ اإ الم��ةحذ
اؤ�� �يك�ة�ب م�ارًا.

ا�ة �ة �ص م�ةعدد الط�ج �ز
�ج م�دذ ، وClamAV وYARA و�ذ �ي��ي �ذ �ة �ب �ةح�ة
، مع ل�ة ىي عرذ ، �ذ هارذ ىي الحب اعىي �ذ كاء ال�صط�ذ ال�ذ

. ال�ش هاد�ة طر�ذ �ش ا�ة وسش �يعا�ة اؤصحا�ب المل�ذ �ة��ة

اص �ز �ث �ة عد�ة اأ �ة موا�ز
�ذ �ي �ة اس�ة اؤ�ذ �ةطل�ب ع��ة م�ا�ذ �يمك�ذ لل��ي

�ة على �ة ع المرسل الم�ا�ذ . ول� �ي��ةط�ي �ذ ل�ي �ة م��ة
.� مل�ذ

�ة سل�يم مو�ثَّّ �ة
ل �. و�ة�ب ىي و��ا�ب �بصم�ة ها�ؤ �ةح المل�ذ ال�ذ عاد �ذ �يُ
ً�ا. �ب ىي اؤ �ؤ رذ هر مل�ذ �ب ع� »م�لَّّمًا«، ول� �يطذ ل�ك ل� �يُ دذ

م�يع �هل لل�ج
ول ؛ و�ير� الم��ؤ ط�ا�ة لا�ش �ذ �م �ش �ذ الم��ةحذ �ي�ةحذ
ح، ىي الم�ةص�ذ ىي ل���ة �ةحكم وا���ة �ذ ء �ذ ىي كل سش

�ةل ا�ة �ذ ر�ج عمل�ي �ذ �ةحذ هًا ��ي �ي �ب �ذ ل�ةى �ة و�ي�ة
اد. مطها المع�ة �مٍ ع�ذ �ذ م��ةحذ

ART م�ز �يعمل مع

�ةالدو� ول�ي المسوأ

دم عاد�ي هما دور�.مس�ة�ز �ي�ذ �ي�مح �ب ل الل�ذ ل� الحال�ة وال�حب ر ال�ك�يل، ول� �ير� اإ ها ع�ب ه�ة م�م�� �ب لى و�ب ا وا�ً�ا اإ ً �يرسل مل�ذ

�ة ِ .الموا�ز �ذ �ة اؤو �ير�ذ ىي ل���ة ال�ةحكم، و�ي�ا�ذ ها �ذ ، مع اؤدل�ة �ة �ة ار الم�ا�ذ �ةطذ ىي ا�ذ اس�ة �ذ عها ال��ي �ةل ال�ةىي �ةصذ ا�ة ال�ذ ع عمل�ي �يرا�ب

ول .المسوأ ا�ة �ي� وال�ةح��ي�ش ا�ذ وال�ةر�ذ �ذ اس�ة وال���ة ها�ة وال��ي ىي ال�ك�يل وال��ب �ذ �ي �ذ وال�ؤدوار ومصذ �م�ي �ي��ير الم��ةحذ

ل عزِّ ر.المُسث اسش ها، دو�ذ سطر اؤوامر اؤو وص�ل م�ب اؤدوا�ة ل���ة ال�ةحكم الم�م�� �ب � �ب حذّ ع ال�لام�ة و�ي�ش ا�ب �ي�ة

�ة �ي حج مودز ا��يوها�ة �ز �ز �ة ��ي لا�ث �ث

ا��ج لى ال�ز ر�ير اإ �ة ��ال �ة اإ
لى ر�يرًا اإ �ة �ة �ة آم�ذ ك�ة ال� �ب ىي ال�ش �يرسل محلل �ذ
�ة �ة اس�ة م�ا�ذ �ةطل�ب ال��ي ؛ و�ة ىي ار�ب ر�ي�ك �ذ سش

الم��ير.

ال مل�ز دحز اإ
لى ، و�يصل اإ �ة آم�ذ ر ال� �ي ك�ة عذ �ب ح� مل�ذ م�ذ ال�ش �ذ �يُ

. �ة ال�ؤم�ذ �ة م�ا�ذِ �ة ع� م�ا�ذ �ة �ب آم�ذ ك�ة ال� �ب ال�ش

ه�ة واحد�ة د ووحج عا�ة م�ة
، ل� ه�ة وا���ة مح�د�ة عا�ة� على و�ب �يحصل الم�ة

ً�ا. �ب �ةرك�ة اؤ ىي ول� كلم�ة مرور م�ش �ا�ؤ ل� ع�ش محب
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مسا� المل�ز

١

دم �ير�ل المس�ة�ز
ام طذ �ذ ك� �ب ه�ة و�ي�ؤ ار المل�ذ وال��ب �ة �يحذ

�ة �حذ �ذ طذ ال�ك�يل �ب �ذ �يل. و�يح�ة عذ ال�ة�ش
. ر�ة ّ �ذ م�ش

٢

ها�ز لم ال�ج �يس�ة
ل الطل�ب َّّ �حب ه�ة �يُ �ة �ةل�ك الحب ��ب ىي �ذ �ذ

ا . وم�ذ ه�ذ هارذ ل المل�ذ عه��ة الحب و�ي��ذ
ل� �يمل�ك المرسل اؤ�ي �ةحكم.

٣

�ة �ة �ص والموا�ز ال�ز
رر ح�، و�ي�ة �ة وال�ذ ر�ي ال�ةح�ة �يحب

. ل�ك اس�ة دذ �ة ال��ي �ذ طل�ب �ة��ذ اإ الم�ا�ذِ

٤

ال�ةسل�يم
ع المل�ذ ه�ة �ي�صذ ه�ة ال��ب �ة �ب ��ب ىي �ذ �ذ
.� �ة م�ذ �ةح�ة ا�ب�ة و�يُ ىي الم�ار ال�ش �ذ

، لا مكالم�ة �يا��ة ر �ز �ةطز دم �ي�ز المس�ة�ز

�ة ول� و�ة�ة م�ة��ةع ��ب عر�ذ لها �ذ ار Bardin Gate« �ال�ة عاد�ي�ة ل� �ةُ �ةطذ ا�ذ ً�ا. و»�ب �ب ��يل اؤ �ب ىي ال�ة �م �ذ �ذ ول� �ي�ةحكم الم��ةحذ �ي ك�ة �ب �ذ ال�ش �ي هارذ �ب او�ب الحب �ذ �ي�ة
. ا�ذ لَّ�ة �ة محذ

. اؤما�ذ � �ب ىي عه��ة ر �ذ �ةطذ �ةى المل�ذ الم�ذ ، و�ي�ب �ذ �ي ك�ة �ب ص�لً� ع�ذ ال�ش هارذ م�ذ �ذ �يك��ذ الحب �ي �ة ��ب �ذ �ذ �ي �ب

دم الوك�يل على حا�و�ج المس�ة�ز

ىالم�زص�ة �ز دمال�ج د المس�ة�ز ك�ي اأ �ة

Windowsaarch64 ,x86_64Windows Hello

)Debianو Red Hat ا ل�ة عLinuxaarch64 ,x86_64 )عا�ؤ : كلم�ة مرور اؤو �بصم�ة اإص�ب �ة سطح المك�ة�ب �ذ ا�ذ �ذ

macOSaarch64 ,x86_64اؤو كلم�ة مرور الح�ا�ب Touch ID

هارذ ا م�ذ الحب �يً ا�ؤ ل�ة � �ة �يع Agent و�ةح��ي�ش �ة�رذ

ر� ّ و�ز لم� وما �ة س�ة ما �ة

د �ز �ال�ج �ي ما �يع�ز

ها�ز ها.ال�ج �ة �ي �ب �ش ارها اؤو �ة �ي �ة �ة ل��ذ �ي ا�ذ ا�ة اإصذ �ي رمحب �يل ول� �ب عذ ام �ة�ش طذ ادم ول� �ذ �لَّّم. ل� �ذ اهرذ كما �يُ ىي الحامل، �ب رك�ب �ذ اع 2U �يُ �ذ ار�ة هارذ �ب �ب

اء اء.المساح�ة والكهر�ج ، وكهر�ب �ياسىي ىي �امل �ة م�ا��ة 2U �ذ

ك�ة �ج ً�ا.السث �ب هما اؤ عصذ �ب ا�ذ �ب �ةصل ال�ؤول�ي . ول� �ة ك�ة ال�إدار�ة �ب �ة وسش آم�ذ ر ال� �ي �ة وعذ آم�ذ ك�ة ال� �ب ال�ش ا�ةصال �ب

.العمل ال�يومىي �ة �ي ها العر�ب ، م�ذ �ة ر�ة لعذ ع ع�ش اؤر�ب �ةط. ل���ة ال�ةحكم �ب ح �ذ م�ةص�ذ

�ة ر�ز �ة .الاإ�ز ع�ة �يع �ةصل دو�ذ ا�ةصال وم��ةّ ا�ة وال�ة�ا�ة �ي� وال�ةح��ي�ش �؛ ال�ةر�ذ ل�ي �ة اإ ل� �ا�ب

لام �يل والا��ة صولال�ةس�ج ه�ةم�ز لى الوحج صولال�ةسل�يم اإ لامم�ز �يل والا��ة ال�ةس�ج

ال��ة�ة
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طوا�ة ع حز ��ج ىي اأ اهرز للعمل �ز حج

١

� �كّ�ج
اء هارذ 2U ووصّل الكهر�ب ركّ�ب �ب

ك�ة �ب �ة وسش آم�ذ ر ال� �ي �ة وعذ آم�ذ ك�ة ال� �ب وال�ش
. ال�إدار�ة

٢

�ةح لوح�ة ال�ة�كم ا�ز
ح. ىي الم�ةص�ذ �ةح ل���ة ال�ةحكم �ذ ا�ذ

�� �ذ هارذ �ذ �ة الحب اسش ٌ على سش �ة رمرذ �ب �ي�ش
. �ك اؤمام ال����ة �ذ اؤ

٣

� َّّ عداد موحج اإ
ر �ب �ة �ي�ب و�ةحذ ر�ة ال�ة ط�ا�ة �ب ر�ي الحذ �ةحب
، اد، وال��ة�ة �ها: الع�ة �ذ ط��ة �ذ كل �ذ

ول ال�ؤول. ، والم��ؤ ك�ة �ب او�ي�ذ ال�ش وع�ذ

٤

لام الا��ة
�يل ال�ؤولىي عذ م�ة اؤدل�ة ال�ة�ش �ذ �رذ �ذ

اهرذ للعمل. هارذ �ب ؛ الحب ع�ة الم��ةّ

ا�ة �ر�يع�ة ا�ج حج اإ

هما؟ عصز �ج ا�ي �ج ك�ة �ج �ةصل �ث هل ��ة
ىي كل مر�ة ��اهما �ذ اإ هارذ �ب هما. �ي�ةصل الحب �ذ �ي � اؤ�ي ا�ةصال ماد�ي �ب ل�. ل� �ي��ب

ر�. لى ال�ؤ�ذ �ةل اإ �ة �ذ ل اؤ�ذ �ي �ب صل �ة �ذ و�ي�ذ

دم؟ ّ�ة المس�ة�ز �ج ا �ي�ث مادز
ول � الم��ؤ �ة ّ �ب رًا لـ Windows اؤو Linux اؤو macOS، �ي�ش �ي لًا صعذ وك�ي

. ع�ة م�ة م��ةّ م�ذ �رذ

دم كلم�ة مرو�؟ هل �يك�ة�ج المس�ة�ز
.�� �ذ �يل �ذ عذ ام ال�ة�ش طذ �ة �ذ �ذ ا�ذ �ذ رسال �ب � كل اإ كَّّ �ؤ ىي ال�ك�يل. �يُ ل�يس �ذ

لد؟ ��ال م�ج هل �يمك�ز اإ
. ل�ة �ة �ةل م��ة ا�ة �ذ ا�ة الم�ةع�د�ة عمل�ي �ةل مل�ذ وا��؛ والمل�ذ ل�. كل �ذ

؟ �ي�ز �يصل المل�ز اأ
ً�ا. �ب �م م�ارًا اؤ ول؛ ول� �يك�ة�ب الم��ةحذ ها الم��ؤ �ة عرّ�ذ �ة ا�ب ه�ة �ش لى و�ب اإ

؟ صز مل�ز ا ُ��ز دز واإ
ىي ل���ة اص�يل �ذ �ذ ا؛ ول� �ير� ال�ة ع�يً ا مر�ب ً �ة ورمرذ �يحب �ة ل�ةى المرسل ال�ذ �ي�ة

ل. َّ�ّ ل� دور محذ ال�ةحكم اإ

.� ا�ة �ج �ث وً�ا �يمك�ز اإ �يع ع�ج �ج ل؛ �ز �ة ع ال�ز �ي �ج �ز��ز لا �ز
حج �ة ا الم�ذ ر� له�ذ ا�ة اؤ�ذ ال��ب ك�ة

الو�ج ٢ ك�ة
�م �ة الم��ةحذ ر�ب �ةحب

الو�ج ٣ ك�ة
ح� المح�ة�� �ذ

الو�ج ٤ ك�ة
�يل عذ ال�ؤم�ذ وال�ة�ش

�يحىي ومعل�ما�ة ال��ةصال: ار�ة وطل�ب عر�ذ �ة�صذ للاس�ة�ش
https://www.bardin.tech/ar/bardingate-art/

. �ة عار م��ب سش ا�ة دو�ذ اإ ر الم�اص�ذ �ي عذ �ة �ة� �ة
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