
. ط�أ دل �أ�خ �يس�تمر على �خ ه��خ �ب ل�ت �ل�ب �خ ، �يُ �ت �ت ل�ت �أ�ي ط�ب سش � �خ �خ . و�إ ه��خ �ت �ل�ب �ي �خ � �ب �خ ؛ �إ �ت�ج و�ت �لم�خ �ت �خ رخ �أم�خ ARP ل�يس م�ي

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

ل ماد�ي �رن
�ت �ب �ش ء �أولاً، و�تُ ىي صل كل �ش �خ �يل �يُ �خ د كل �تسش ر�. ع�خ ل �أ�خ �يصل �لاأ�خ �ب م�مً� �ت صل �لاأولى �ت ، و�ي�خ ىي كل مر�ت �خ �خ �ي ك�ت �ب �د� �لسش �إ ه��خ �يصل� �ب ل �ل�ب �ت�ح م���ي ���خ م�خ

. دخ ّ ُ�خ ر� �أ�خ �أمرً� �تد �خ م�ب س�، لا �ب �خ �ح �خ �ت ��ت م�خ �لم�خ �ي�ت ���ب دخ �خ �ت صل �ب ��ل�ت �ل�خ

و�ة لاع مو�ش �ة اإ
ى مر�ت �خ �ب ـ dm-verity. و�لسل�ت �لاإ�تلاع �تُ ل�ت �ب ل�تً ك�ت � ك�ت �ت م�خ �ت��ت �تط �يُ ر�ء�ت �خ �م لل�ت طخ ر�ي��ت TPM 2.0، و�خ ىي �ش �يس �خ �تلاع م�ت UEFI Secure Boot، و�إ

سه� على كل و�د�ت. �خ و��د�ت وهىي �خ

�ة �ن رن ا�ة المحن ا�ن �ي ال�ب
�ر�خ �رّ �لا��تر��� مر�ت و��د�ت على ع م�خ �لموّ��، و�يُ لا لاإ�تلاع مو�تّ �ح �إ �ت رحج ع�خ �لم�خ �خ ـ LUKS2 وAES-256-XTS. ولا �يُ دخ �لاإ�تلاع �لاأول �ب ��ت م�خ ��خ �ي ر �ل�ب َّّ �خ سش �تُ

. �يل �لاأولىي �خ ر�ي �ل�تسش �ي �ي�ب ل �لدخ ِّ �خ �لمُسش

ول حص معرن �ن
ل سش �تط و��تو�خ للمو���. وكل �خ ر�ء�ت �خ � لل�ت دخ �ب ، و�ب ك�ت �ب ىي ��و�ي��ت �و�خ root مع AppArmor وseccomp، �و�خ �ش �ص �خ �ت�مل �لم�للا�ت وم�رك��ت �ل�خ

. لا�ت �لاإعخ �تهىي �ب �ي�خ

ها�ن كاء �ل� الحب الدن
هً�. �ي �ب �خ �� �يطل�ت �ت ر �لم��ت �ي �ت عخ دً�، و�ل�تد�خ �ب �عىي �و�خ ��تص�ل �يو�ت�خ �لمل�خ ولا �يمرّ�� �أ ك�ء �صط�خ حج �خ مو�خ . �خ �ت �ل�ي ��ت� �ل�خ ��ي�ت �كم على �لمل�خ �ب�س�ب �ب �يُ

ل م � � ل � ىي  �خ �ب  ك ر �يُ  2 U �خ  � ه �ب

B A R D I N  G AT E
�لوحج ٤ م�خ ٤ ك�ت ك��ت �ب �خ �لسش �ي ��ت �ب ��خ �ي ل �آم�خ لل�ب �ت �خ

ول�ت �لم�رخ

ARP
�� �ن �ن �ي �ب �ن ها�ن �يع�ة �يل: حب عن ال�أم�ن وال�ة�ش

سه�. �خ ، وو�د�ت �تصل� �خ ىي ��أ ل�ت وع �ت ��ت مع ��ب ��ت مو�تّ �، و�ت�د�ي�ش َّّ عد�� مو�ب �يل �هل �ب�كم �ل�تصم�يم: �إ �خ ، و�ل�تسش ه��خ �ت �ل�ب �ي �خ �تىي �لاأم�خ م�خ �ب �أ �ي

AIR-GAP REGULATED PIPELINE

: ر�ي�تلم�ن صصو �لاأم�خ و�خ  م�ت�خ
�يل �خ �ل�تسش

: الو�ج ا الك�ة �ي هدن ع،�ن ، و�ل�ت�د�ي�ش و�ل�تر��ب �يل �لاأولىي �خ  �ل�تسش
د�ل و�لا��تر���، و�ترك�ي�ب �ب ، و�لا��ت ��تىي و�لاإصلاح �لدخ

ه��خ /�https://www.bardin.tech/ar/bardingate-arpل�ب
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الهو�ي�ة والوصول

SIEMي�ة و� د�ة ال�ة

�ة اص�ي م�ةالحن �ي ال�ة

�ش �ن الع�ب ط، و�يك�ش �ة �ة �ن ا�ن �ص�تللاإصن �ت �ل�خ �تط�ت �ل�ت��ت ع �خ و�تَّّ د ١٠٬٠٠٠ �د�ش �أو ��ع�ت و��د�ت و�تُ ل�ت �لم�تطع ع�خ �خ ؛ و�يُ �ت صم�ت �ل�د�ش �لس��ب �ب ر�بط كل �د�ش �ب �يُ
.� �ب

ل َّ� �حب .ما �يُ �ت وصخ طو��ت �لمر�خ �ت �ل�خ ر�ء��ت ع�ل�ي ه� �لاإ�ب �ي م� �خ ؛ �ب ط�ت ر��ب ، م�ت �ت ص �لاأم�خ و�لاإ����ت و�لاأعم�ل �ل�ر�ب �ت �ت�خ �ي�ب �ت كل م��ول�ت و�خ

و�ة �ة مو�ش .و�ة ��خ �خ �يص �أو مهل�ت ���ت � �تمد�يد �تر�خ لل �لس�ع�ت لا �يمك�خ ، و�خ س� على ��ع�ت �لاأم�خ �خ �خ ه��خ �ب طخ �ل�ب �و�خ ��تص�ل؛ �ي���خ

SIEMRFC 5424و ، ���ي �ي �ت �، وmTLS ��خ �يً �تر�صخ ر TLS ��خ ؛ TCP ع�ب �م SIEM لد�ي�ك طخ لى �خ �� و��د �إ ىي ��ت�ب م �خ َّّ طخ �تصد�ير م�خ
. �ي�ت ىي �ل�تد�ت لًا �خ َّّ � ومس�ب � �ب رًّ �يرً� م�ت . و�ل�خص �لصر�ي� �أو UDP �ي�تطل�ب �ت�دخ ����ت �و�ي�خ مس�ت JSON �أو CEF؛ و�ل��خ

دًا �ب � اأ صد�َّ .ما ل� �يُ �ص�ت �ي� �ل�خ ��ت ، و�لم�خ �ت رخ م��، و�لرمو�خ �لمم�ي ��ت �لاع�ت ��خ �ي ، و�ب ��ت م��تو� �لمل�خ

ء �ي ا كل �ش ، وهدن �ة ر، وا�ن : ا�ن�ن العمل ال�يوم�ي
س� �تد� ���تط�ع�ت�، و��ي�ش لا �خ �خ ه��خ �ب ىي �ل�ب �خ د�ول؛ �ي��ت �ت ولا �ب �ي رم�ب لى SSH ولا �خصو� �ب �ت �إ . لا ���ب �ت �ت �لمو��خِ لى لو��ت �لم�لوم��ت و�يو��خ ل �إ ِّ �خ ر �لمُسش طخ �ي�خ

. �ب �لس�ب ر�ك �ب �ب ع �ي�خ �يس�تط�ي

. ها�ن هو ال�ل��ة الوح�يد�ة .الحب � �لط�ت ه� م�خ ع �أ�ي م�خ ؛ ولا �يس�تط�ي ��ع�ء��ت �تىي �ب �أ ��ت �لمس�تو���ت وكل م� عد�ه� �ت � و�لمل�خ  �لم�تص�خ
ع. �ي هو الم�ن �ةراصن .ال��ن صخ �ت ��خ و�ب ر �لمك�ت �ي �ت عخ � صر�يً��، و�لصلا��ي ط��تً  �ت�مل �لاأ�و�� �خ

ر�. حن م كلم�ة المرو� مر�ة اأ ،كلم�ة المرو�، �ش ، و�تص��ي� �لو�ت�ت ��ت �يص و�ل�ت�د�ي�ش ر�� �ل�تر�خ �ي ، و���ت ���ت �لاأم�خ طو��ت )�لاأ�و��، و��ي �ت �ل�خ ر�ء��ت ع�ل�ي  �لاإ�ب
ر�. ه� مر�ت �أ�خ ( �تطل�ب ر�� �لاإعد����ت �ي و�لا��تر���، و���ت

. �ي ل�ن ا�ب حن ر�ء م���يل� �ب �ب ول �إ ر مسوأ ل. و���تر��� �آ�خ َّّ �ير مس�ب �و�خ عخ ر�يد، ولا �ت�ب ر �ل�ب ����ت ع�ب ، ولا ���ت ىي �خ �ت للموّ��، ولا �س��ب م�خ �يس�ي  لا كلم�ت مرو� ��أ
. �أم�م �لو�د�ت

د. �ي�َّ ل� ح�ا�ب د�م م�ة ل� اإ ر SSH، ولا �طر �أو�مر لل�مل �ل�يومىي ولال� �يصل SSH اإ ول لـ root ع�ب �تط؛ ولا ��خ لا�ت و�ل��ل�ت �خ ���ير و�لس�ب �ت د �ل�ت  �ي��ي
. ��ت ��خ �ي لى �ت�عد�ت �ل�ب ر �إ ��ش وصول م�ب

�يل �خ ARP · �لاأم�خ و�ل�تسش BARDIN GATE
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� َّ� ول�ي موحب �يل اأ عن �ش �ة

١

� �ب �ك�
�ء ه��خ 2U ووصّل �لكهر�ب �كّ�ب �ب

ك�ت �ب �ت و�ش آم�خ ر �لا �ي �ت وعخ آم�خ ك�ت �لا �ب و�لسش
. �لاإ����ت

٢

�ةح لوح�ة ال�ةحكم ا�ن
.� ىي �لم�تص�خ �ت� لو��ت �ل�ت�كم �خ ��خ

س� �خ ه��خ �خ �ت �ل�ب ��ش ٌ على �ش �ت �مرخ �ب �ي�ش
. �ك �أم�م �لو�د�ت �خ �أ

٣

� َّ� �داد موحب اإ
ر �ب �ت �ي�ب و�ت�خ ر�ت �ل�ت طو��ت �ب ر�ي �ل�خ �ت�ب
، ��، و�لو�ت�ت سه�: �ل��ت �خ طو�ت �خ كل �خ

ول �لاأول. ، و�لمسوأ ك�ت �ب �و�ي�خ �لسش وع�خ

٤

لام ال���ة
�يل �لاأولىي �خ م�ت �أ�ل�ت �ل�تسش دخ �رخ �خ

�هرخ لل�مل. ه��خ �ب ؛ �ل�ب ��ت �لمو�تّ

. و� �أم�م �لو�د�ت ص �لمو�ب �خ ، للسش �يل �لاأولىي �خ ��ت �ل�تسش ىي ص�خ ، �خ �ر�خ �رّ ���تر��� �ل�تر� مر�ت و��د�ت . و�يُ �مىي لرخ �ب و�إ ر�ء مر�تّ �لاإ�ب

ع راحب ال�ةحد�ي�ش وال�ة

�ي ا�ة ال�إصلا� الدن

و�خ �أ�خ �ي�تطل�ب �أ�ي �تصم�يم ، ولا �ي�ب �ت ولا SSH لل�مل �ل�يومىي ��ش س�. لا م�ط�ت عمل ولا �ش �خ �يصل� �خ �، �خ ل�ي ه��خ �أ�خ �أ�دً� لا �يس�تط�يع �لوصول �إ �تر�خ �ل�ب �ي�خ
. لى و�د�ت م�طل�ت للا��تر��� �لوصول �إ

عل�الم��ةو� �ن �ما �ة �ة ما �ي�ب

�ت ط مر�خ �ب ع���ت صخ سه� �ل�تىي�إ �خ �ت �خ آل�ي ؛ وهىي �لا �ت م�ت م�رو�خ ر ��ل�ت �ل�ي لى �آ�خ ��ت �إ �ي رم�ب د �ل�ب �ت��ي
. وع �ل�ت�د�ي�ش دمه� ��ب �يس�ت�خ

�ي�ت لا�ت و�ل�تد�ت �لهو�ي�ت و�لاإعد����ت و�لس�ب

ط ك�مل�ت �ب ع���ت صخ د.�إ ��ي هىي �تم�و ولا �تس�ت ؛ �خ �يل �لاأولىي �خ ل �ل�تسش �ب ه� �ت لى ��ل�ت د �لو�د�ت �إ �ي�ت �أولاً�ت��ي ء؛ صدّ� �ل�تد�ت ىي لا �ش

عمل دو�ن ا�ةصال. ع�ة و�ة م مو�ة� وع(؛الحرن ع �لر�ب ل )م�خ َّّ ً�� ص�لً�� �أو �تكو�خ �أ�تدم م�خ �تسلسل �لاإصد����ت �لمس�ب �ي م�ت �ل�تىي لا �ت�مل �تو�ت صخ �ل�رخ ر�خ  �تُ
�تدم. لى �إصد�� �أ وع �ل����ي �إ ع �لر�ب م�خ و�يُ

ام. �ن �ما�ن لل�ن لا �ت�و� �لو�د�ت�ة ؛ و�إ �و� �لسلام�ت �ح �خ �ب �د �خ لا �ب ��تمد �إ �، ولا �يُ �يً �ب ر�ي � مر�ت و��د�ت �ت�ب لع م�خ �ت ر، و�يُ ىي �ل�تسم �لاآ�خ ك�ت�ب �ل�ت�د�ي�ش �خ  �يُ
. �ت لى �لاإصد�� �لس��ب و�ده� �إ

. �يا�ة رمحب صل�ة ��ن ال�ب �ن ا�ة م�ن ا�ن �ي دً�.ال�ب �ب ��ت �أ �ي رم�ب ر �ل�ب �يّ �خ �تط لا �ت ��ت �خ ��خ �ي م�ت �ب ىي �رخ �ت �خ طط��ت �ل�ت��ت  �تصل �تو��ت�يع ClamAV و�تو�عد YARA وم�خ
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دال وال���ةرداد �ب ال���ة

�ن ال�ر�ي�ة الصح�يحالمو�ة

ل�ت للا��تر���.�ةع�ل �ةرص واحد ��ب م�ت �أو �ت �ي�خ �ل�ي رخ �تى و�د�ت �ل�ت�خ �ب �يل؛ �ت �خ �ت �ل�يل �ل�تسش دل� و�خ �ب ���ت

و المروح�ة �ة اأ د ال�ا�ة و� .مرن �ي�ت �هرخ ع���ت �ل�ت��ت�ت م�خ �ل�ب م �إ ، �ش �ت ��خ ع �لص�ي ىي وصخ ر�ء �لموّ�� �خ �ب �إ

ر�يح�ة ال�أما�ن و �ش �يص�.اللوح�ة ال�أم اأ عد����ت� و�تر�خ هو�ي�ت� و�إ طخ �ب �خ ؛ و�ي��ت ، �أم�م �لو�د�ت ه��خ �رّ �لا��تر��� مر�ت و��د�ت �يطل�ب �ل�ب

الكامل ها�ن �ب دا�ن الحب �ة �� �لا�تص�ل.�ن �ت �ء �خ سش �خ ع���ت �إ د�يد، و�إ �ل �لاأ�ر�� م�خ �ب ��خ ، و�إ ر�� �لاإعد����ت �ي د�يد، و���ت �يل �أولىي �ب �خ د�يل: �تسش ه��خ �ب �ب
دً�. �ب د�يم�ت �أ س�خ �لهو�ي�ت �ل�ت �خ س�ت ولا �تُ

��ت�ي� �ي�ت م�خ �ب �ش د�يد و�ت �ي� SSH م�خ �ب ��ت �ل م�خ ��خ لا �إ م �إ ر��� لا �يلرخ �ي �د ���ت عد����ت ARP كل �لمس����ت و�لس�ي����ت �و�خ �أ�ي �أ�ر��. و�ب �ي�مل مل�خ �إ
د�يد. �ي�خ م�خ �ب �خ �ي �لمصخ

رك�ي�ب ها�ن وال�ة الحب

د �ن �ال�ب �ي ما �يع�ن

ها�ن ه�.الحب �ت �ي �ب �ش ��ه� �أو �ت �ي �ت �ت لا�خ �ي ��خ ��ت �إصخ �ي رم�ب �يل ولا �ب �خ �م �تسش طخ ��م ولا �خ سلَّّم. لا �خ �هرخ كم� �يُ ىي �ل��مل، �ب رك�ب �خ �ع 2U �يُ �خ ���ت ه��خ �ب �ب

اء �ء.الم�اح�ة والكهر�ب ، وكهر�ب �ي��ىي ىي ��مل �ت مس���ت 2U �خ

ك�ة �ب دً�.ال�ش �ب هم� �أ �صخ �ب ��خ �ب �تصل �لاأول�ي . ولا �ت ك�ت �لاإ����ت �ب �ت و�ش آم�خ ر �لا �ي �ت وعخ آم�خ ك�ت �لا �ب �لسش ��تص�ل �ب

.العمل ال�يوم�ي �ت �ي ه� �ل�ر�ب ، م�خ �ت ر�ت ل�خ ع عسش �أ��ب �تط. لو��ت �ل�ت�كم �ب � �خ م�تص�خ

�ة ر�ن �ة .ال�إ�ن ��ت �يع �تصل �و�خ ��تص�ل ومو�تّ ��ت و�ل�تو��ت �يص و�ل�ت�د�ي�ش �؛ �ل�تر�خ ل�ي �ت �إ لا ���ب

مر. ل� �ي��ة �ب اأ �ن �يعر�ن م�ة� �يحب ��، واأ �ن �ن �يصلح �ن � اأ � اأحد �ل�ي ل�ي �ن �يعمل ح�ي�ش ل� �يصل اإ �ب اأ �ي �يحب ها�ن الدن الحب
�ج �ت � �لم�خ ر� لهدخ ��ت �أ�خ �لو�ب ك�ت

الو�ج ١ ك�ة
�ج �ت ر�ت ع�م�ت على �لم�خ طخ �خ

الو�ج ٢ ك�ة
���ت �لمس����ت و�لس�ي

الو�ج ٣ ك�ة
ر �ص و�ل��ب �ل�خ

�ي�ىي وم�لوم��ت �لا�تص�ل: ���ت وطل�ب عر�خ �توصخ للا��تسش
https://www.bardin.tech/ar/bardingate-arp/

. �ت ��� مس�ب �ش ��ت �و�خ �إ ر �لمو�ص�خ �ي �خ �ت �تد �ت
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