
ر�ي . ولا �ت�ج لا�ت معاد�ي�ت ها مد�خ �خ ا�ت �لم�ركا�ت على �أ ر�ج ا�ت وم�خ �خ �ي ى �لاأر�ش �خ �ت و�ج و�عها �لمعل�خ �خ ها و�أ ا�ت و�م�تد�د��ت �يعامل ARP �أ�ماء �لمل�خ
. �ت �ت ار�ج �دود �ل�ش هو �خ دً�، �خ �ج ، لا على مل�خ �لمصدر �أ هارخ ل �ل�ج �ت د��خ �خ ول وُ��خ �ج د �ل�ت ها ع�خ �ت �جصم�ت ا�ت �ل�تىي ُ�س�ج ا�ي�ت لا على �ل�ج �وص �إ �ل�خ

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

٢
�ت : �ل�ت��ت ا�خ صل�ت �خ ا�خ م�خ مر�ل�ت

�ص و�ل�خ

١٧
�ت م�ي �تاعد�ت �ت��ت�ت ��ت

٤
ClamAVو DLP :ص� م�ركا�ت �خ

اعىي كاء �لاص��خ وYARA و�لدخ

٠
ىي �لمل�خ �لمسل�َّم ر �خ �ي� عخ ا�ي�ت �ت �ج

�ن �ي �ة ل�ن �ة �ي�ن محن ع�ة �ي ا�ن �ب��ب مرحل�ة

م�ي �ة ح�ة ح�ة �ة
،� ع�ي سها. �يساأل: »هل �لمل�خ هو ما �يد� �خ �ت �خ �ي�ج �ت س�، �ل�خ �خ ل �خ �لمد�خ

�ي�خ معادٍ لا �يصل �أر�ش ر�ي �أولاً، �خ � �لمسار؟«. و�ي�ج ل� هدخ �ج م�خ ما �ي�ت صخ
دً�. �ج لى �أ�ي م�ر�ك �أ �إ

المحركا�ة حص �ب �ن
ء لا ىي � �لمل�خ �ش ىي هدخ : »هل �خ �ت �ت َّ� �ج �يع و�ل�تو�عد �لم�ش �يع�تمد على �ل�تو��ت

ار�ي �س�ج �لمسار، �ي �ت ور�؟«. كل م�ر�ك م�لو�ج �أو ��خ ع�ج �خسمح �ج
. �ت �ي�ج �ت ل �إصد�ر� مع �ل�خ َّ� س�ج و�يُ

ل م ا � ل � ىي  �خ �ج  ك ر �يُ  2 U رخ  ا ه �ج

B A R D I N  G AT E
الو�ج ٣ م�خ ٤ ك�ت كا�ت �ج �خ �لسش �ي ا�ت �ج ا�خ �ي ل �آم�خ لل�ج �ت �خ

ول�ت �لمعرخ

ARP
حص ر دو�ن �ن ء �يع�ب �ي ر: ل� �ش حص المح�ةو� والححب �ن

ل كل َّ� س�ج عم �أو لا، و�يُ �خ لا �ج �ص �إ �ي�ج �ل�خ . لا �ي�ج الم�ركا�ت �ص �ج : �ت��ت�ت ��تمىي و�خ �خ �ي صل�ت �خ �خ م�خ �ي مر�ل�ت ء، �يمر كل مل�خ �ج ىي ل �أ�خ �ي�ت�ر�ك �أ�ي �ش �ج �ت
�ي �أع�ا�. و��ج مع �لاإصد�ر �لدخ �ج

AIR-GAP REGULATED PIPELINE

: مو�خلم�ن �ي� �ي�خ �ي�ت صصو �لاأم�خ �لدخ  م�ت�خ
�ص �لم��تو� �ت �خ طر�ي�ت

: الو�ج ا الك�ة �ي هدن ،�ن ر�ت ع عسش �ت �لس�ج  �تو�عد �ل�ت��ت
، وك�ي�خ �يصدر �ل�كم، �ت لا�ش �ص �ل�ش وم�ركا�ت �ل�خ

�خ ر، و�لاأدل�ت �ل�تىي �تُ��خ /https://www.bardin.tech/ar/bardingate-arpو�ل��ج
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ال�ش وا�ب �ش و ل�، ول� حب عم اأ �ن
�ت و آل�ي ىي �لا ل �خ سش � �خ �خ ؛ �إ ًا ع�خ �لمل�خ �أ �ي لا �ي�تول �ش ( �خ هاء �لمهل�ت �ت ، ��خ رِ )�تع�ل �لم�ر�ك �ي لم �ي�ج �ص �لدخ . �أما �ل�خ و��ج ر� ل� �ج �ي �ج �ص �لدخ دًا�ل�خ �ب رًا اأ .ل�يس ححب

�ة ح�ة ا�د�ة �ة ر�ة �ة ع ��ش ��ب

مو��ة وا�دالمحب �ةحم�ي م�نال�ة

�ت IllegalChars · FilenameLength ·�ل�تسم�ي
· MultiExtension · ReservedNames

PathTraversal

ها �ي ما �خ �، �ج ل�ت م�خ �خ ل�ل� �أو �ت ه�ت �أو �تصخ ا�ت �لو�ج ام مل�خ �خ �لاأ�ماء �ل�تىي �تكسر �خ
. ارخ �لمسار��ت �ي �ت �ت و�تسلسلا�ت ��ج ورخ �ت �لم��ج هرخ �أ�ماء �لاأ�ج

وع ExtensionBlocklist · ExtensionAllowlist ·�ل�خ
MimeExtensionMatch · MimeDetect

�خ �م�تد�د�. ا�تصخ �خوع� �لمك�تسش ول، �أو �ي�خ �ج م��تو� ل�يس م�خ �خوع م�ت

م .�MaxFileSizeل��ج هارخ رخ ل� �لمسار و�ل�ج ه� ُ اورخ ما �ج �ت�ج ا�ت �ت مل�خ

�ي�خ ArchiveEntryCount · ArchiveDepth ·�لاأر�ش
· ArchiveSymlink · ArchivePathTraversal

ArchivePasswordProtected

لى ، و�لرو��ج� �إ ر��ج د �لا��ت�خ ل�ت ع�خ �خ ل �ل�تىي �ت ، و�لمد��خ �ي�خ ل �لاأر�ش ا�ج �خ �ت
�صها. ر�ت �ل�تىي لا �يمك�خ �خ � �خ ، و�لم��تو�يا�ت �لمسش ار�ج �ل�خ

� سش .�OfficeActiveContent · PdfActiveContentلم��تو� �ل�خ �ت �خ م� �ت �أو و�د��ت ماكرو مصخ �ي رم�ج د��ت �ت�مل �خصوصًا �ج �خ مس�ت

» �ي�ش �ب حص«، ل� »حن ل لل�ن ا�ب ر �ة �ي �ي »�ن ر« �يع�ن ّ �ن »م�ش
ارً� م�تعمدً�. �ي �ت دخ ��خ ل� �تد ��ت�خ �ج �ي �ي�ت ل�. و�لمسار �لدخ ر د��خ �خ ع �أ�ي م�ر�ك �ل�خ � م��تو� لا �يس�ت��ي �خ ؛ �إ �ي�ش �ج � �خ �خ اأ � �ج �كم عل�ي ر لا �يُ � �خ �ي�خ �لمسش �لاأر�ش

حص ع�ة محركا�ة �ن ��ب اأ

DLP
: �خ لا�ت م�خ �لكو��ش ع عا�أ ر�ج �أ

و�م�يس، ماط، و�ل�ت �لاأ�خ
�خ . �يكسش �ت �ي و��أ ، و�لعسش ا�ت �خ �ي و�ل�تص�خ
، �ت ا�ج د �لك�ت ِّع ولا �يع�ي �خ �ت �ت�، ولا �يُ �خ

�يم �ي �ت �ي� ع�خ �تصد �ت ول�يس �خ
�ج �أ�خ �تكو�خ : �ي�ج آلىي ال�تعلم �لا �ج

ر. س�ي �خ ل�ت لل�تكر�ر و�ل�ت ا�ج حج �ت ا�أ �ت �ل�خ

ClamAV
�ت �ش �ي �ج ا�ت �ل�خ �ي رم�ج �خ �ل�ج كسش

ع�ت موع�ت مو�ت� �يع م�خ م�ج ال�تو��ت �ج
ل َّ� س�ج �تعمل دو�خ ��تصال؛ و�يُ

. �ت �ي�ج �ت �إصد�رها مع كل �خ

YARA
�تو�عد لل�تهد�يد��ت و�لم��تو�
، ع�ت موعا�ت مو�ت� ور؛ م�ج �لم��خ

�خ �ي ل� �ج ، ولا �خ ر�ي ع�يل دخ �خ و�ت
. �لاإصد�ر��ت

ا��ي كاء ال�ص��ن �ج الدن مودن �ن
س� دو�خ �خ هارخ �خ �يعمل على �ل�ج

�ص ما مر� م�خ ��تصال، و�ي�خ
ع �أ�خ . �يس�ت��ي �ت �ت ا�ج �ل�تو�عد �ل�ش

دً� �أ�خ �ج ع �أ ا، ولا �يس�ت��ي ً �يو�ت�خ مل�خ
ل �إصد�ر� مع كل َّ� س�ج ر�؛ و�يُ �يمر�

. �ت �ي�ج �ت �خ
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�ة �يحب �ة ل� ال�ن الحكم: م�ن ال�أدل�ة اإ

د �ةما وُحب �يحب �ة ال�ن

MEDIUM أو� HIGH أو� CRITICAL ت� در�ج �ت �ج �ي�ج �ت ر�خ د�: ��ج ُ�كم صخ

ع� �ير موصخ ىي عخ �ي�ش �أو �خ �ج اأ�خ �لمل�خ �خ اعىي �ج كاء �لاص��خ �ج �لدخ مودخ ر�ي�كم �خ د�: ��ج ُ�كم صخ

�ت� ا�أحج LOW �أو INFO �خ �ت مرور�خ

، و�ك�تمل كل م�ر�ك م�لو�ج حج ا�أ �ت مرورلا �خ

د م�اولا�ت� �خ �خ اً�ا، �أو ���ت دً�م�ر�ك م�لو�ج لم �يك�تمل، �أو لم �يك�خ م�ت �ج ر �أ ��ج ، ولا �يُ �ت آل�ي ىي �لا �ج ع�ل �خ س�ج ل �ج سش �خ

�ي ها�أ ر �ن الححب

ه�ت ر، وو��ج ها م�خ �ل��ج �ي ر�ج �خ �تل لا م�خ ا�ت �ل�خ �اأ و��د: دور�ت ��ي �ت�� �خ ل�ت ��تى لا �ي�خ �ت ع مس�ت ىي عد�ت مو�صخ رصخ �خ �خ دً�. وهىي �تُ �ج سل�َّم �أ ور لا �يُ �لمل�خ �لم��ج
. ر��ج ها للاإ�خ �ي ر �خ ىي لو��ت �ل�ت�كم لا رخ ر �خ ��ت �ل��ج ، وص�خ ر��ج ها للاإ�خ �ي �ت �خ ا�ت لا صلا��ي م�ت �لصلا��ي ا�أ ، و�ت ر��ج ها للاإ�خ �ي �ت��ت �خ REST لا �خ

عل� وما ل� �ي��ة��يع ل �ن ِّ عن ع المُ�ش ما �ي��ة��ي

راء ا�ال�إحب م�ة

�ج و�لاأدل�ت كامل�ت رخ مع �لمسار و�لس�ج صر م��ت�ج �ي�ت كل ع�خ عمروأ �خ

�ت و�لاأدل�ت �ي ا�ت �لوص�خ ا�خ �ي ال�ج ر�ير �ج �ت دً��تصد�ير �ت �ج عم؛ دو�خ �لم��تو� �أ �خ

رخ كر م�خ �لم��تو� �لم��ت�ج لص �لم�ج �ي�ت�ل�ت�خ ىي �ل�تد�ت �ج �خ �يل �لس�ج عم، مع �تس�ج �خ

�يل� رخ �خ رخ �أو �ت ل�ك�تر�ء�ت �لم��تو� �لم��ت�ج د طر�ي�ت لدخ لا؛ لا �يو�ج

�ت عاد�ت �لمعال�ج �تصخ �ل�كم، �أو �إ ، �أو �خ ر��ج لا�لاإ�خ

�ت اط�أ ا��ت �خ �خ كا�خ�ت �لس�ي ، و�إ حج �تِ ام �لم�خ �خ ال�د�ي�ش مع مال�ك �ل�خ ً �ج �اأ ور �خ عالحج �لمل�خ �لم��ج �تصخ �ل�كم. �يُ ع �لاأمر، لا �أ�خ �ي�خ هم و�ير�خ ل �أ�خ �ي�خ ِّ عخ مهم�ت �لمُسش
د �لمصدر �لاإر�ال. م �يع�ي ؛ �ش ا��ت �ي�ت للس�ي ىي �ل�تد�ت ل �خ َّ� �ير مس�ج �ي عخ �ت �ج �خ

عد �يوم ط �يومًا �ب �ب ل� صن ا�ج اإ ء �يح�ة �ي ل� �ش

ىي ر �خ �ي �ي عخ ع�ت �تعمل دو�خ ��تصال، دو�خ �أ�ي �ت ا�ت مو�ت� ا�خ �ي م�ت �ج �يع و�ل�تو�عد �ج�رخ �ش �ل�تو��ت �د�َّ �وص و�دها. و�تُ ر�ي �ل�خ ار مل�خ �لمسار مر�ت و��د�ت و�ت�ج �ت �ت�خ
. ا�ت �ي رم�ج �ل�ج
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ها صاح�ب ، لكل م�ن �ة �ي ا�أ �ن �ش ها�يا�ة ا��ة ع �ن ��ب اأ

ها�ي�ة �ال�ن كل�ة م�نالمع�ن م�ش

QUARANTINED. د �لمل�خ �ص �لم��تو� صخ � �لمسار.�كم �خ ل� هدخ �ج ًا لا �ي�ت �أ �ي حج �ش �تِ ام �لم�خ �خ �لم��تو�: �أر�ل �ل�خ

REJECTED.ىي �لو�ت�ت �لم�دد رر �أ�د �خ ، �أو لم �ي�ت �ت � مو��خِ صخ .ر�خ �س�ت �تصر�خ �لموأ ص �أو لم �ت �خ صخ �ش : ر�خ ر�ء��ت �لاإ�ج

FAILED.ها د�ت م�اولا�ت �خ �خ �ت و���تُ ل�ت �آل�ي سش .�خ و�خ �أو �لم�ركا�ت �أو �لسع�ت �خ �ي : �لمصخ �ت �أ �ي هارخ �أو �ل�ج �ل�ج

�وَّّ ل.ُ�لمّ، ولم �يُ سش ىي �لمصدر �خ ام �لمصدر.وصل �لمل�خ لك�خ �ل�تصر�خ �خ �خ �خ

�ش ىي �ت�د� اع QUARANTINED �يع�خ �خ ، و�ر�ت هارخ ىي �أصلح �ل�ج اع FAILED �يع�خ �خ : �ر�ت ار�ت ل �لاإ�ش ِّ عخ �اء«، �ير� �لمُسش دً� �ت��ت »�أ�خ �ج مع �أ �ج ع لا �تُ � �لاأر�ج لاأ�خ هدخ
. ا�ت �ت ور �لمو��خ ع طا�ج ا�ج ىي �أ�خ �أ�دً� لا �ي�ت هاء �لمهل�ت �يع�خ �ت �ج ��خ س�ج اع REJECTED �ج �خ ، و�ر�ت حج �تِ مع �لم�خ

دوم دل�ة �ة اأ

�ير �ي عن ل لل�ة ا�ب ر �ة �ي لًا واحدًا �ن �يل �ي�ةر�ك �حب عن �ش دًاكل �ة �ب طن اأ ح�ن ما ل� �يُ
اأ�ي �إصد�ر ر� و�ج �ي �ج ما �لدخ

موع�ت �لم��تو� ل �أ�ي �إصد�ر م�خ م�ج ا�ج م�ت

حج �لم�دود�ت ا�أ �ت �ج و�ل�خ �ل�كم ورمرخ �لس�ج
لا�ت �ل�تىي لم �تك�تمل �ي عخ ها �ل�تسش �ي ما �خ �ج

�َّع �خ ا�ت م�دود ومُ�ت ار�ج ��ي �ت �خ �لم��تو� �لم�ا�ج

اعد�ت ع �أو �ل�ت �ي �خص �ل�تو�ت
�اء عا�ت �لاأ�خ �ج �ت ام و�ت ا�ت �لم�ر�ك �ل�خ ر�ج م�خ

�ي�خ �ت على �لمصخ �لمسار��ت �لم�ل�ت

دًا. �ب مًا اأ عل�ن �ل�ي حص ل� �يُ �ن �ي لم �يُ دًا، والمل�ن الدن �ب ر اأ ل ل� �يع�ب �ش �ي �ي�ن المل�ن الدن
حج �ت � �لم�خ ر� لهدخ ا�ت �أ�خ الو�ج ك�ت

الو�ج ١ ك�ة
حج �ت ر�ت عام�ت على �لم�خ �خ �خ

الو�ج ٢ ك�ة
ا��ت �لمسار��ت و�لس�ي

الو�ج ٤ ك�ة
�يل عخ �لاأم�خ و�ل�تسش

�ي�ىي ومعلوما�ت �لا�تصال: ار�ت وطل�ج عرصخ �توصخ للا��تسش
https://www.bardin.tech/ar/bardingate-arp/

. �ت عار مس�ج �ش ا�ت دو�خ �إ ر �لمو�ص�خ �ي عخ �ت �تد �ت
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