
�أ�ي �قواعد، ، و�ب �ي�ن لى اأ ، واإ �ي�ن ر، وم�ن اأ و�ن اأ�ن �يع�ب ه� المس��. �ي�دد المس�� م� �ي�ب �ن دم؛ اإ ىي ARP وحد�ق ال�وكم�ق ل�يس�ق المل�ن ولا المس�ق�ن �ن
�قم كل مل�ن �يسلك�. م�ق �ق�ن � الدا�أ �س�ق وس�ي

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

ها�ن واحد ل�ة لم�ا�ا�ة �ل� حب م�ش اأ

ه�ةالمصد�الم�ا� ال��يا��ةالوحب

erp-exportERP دم� : حن �ق : ال�ق�ل�يلاآم�ن �ق ر اآم�ن �ي عن
، وClamAV، وDLP؛ �ق��ق�ق

��ق ��ن �ي �ق م�ل�ك ال�ب �ق وموا�ن

plant-readingsع ��ق المص�ن ��ن �ي ل �ب : س�ب �ق ���يراآم�ن �ق : ال�ق �ق ر اآم�ن �ي عن
م؛ �قط، مع حد لل��ب CSV �ن

�ق �ق دو�ن موا�ن

signature-bundlesق�� : مراآ�ق ال�ق�د�ي�ث �ق ر اآم�ن �ي �يععن �ن ال�قوا�ق رن : م�ن �ق اآم�ن
،ClamAVق��ق�ق ص��م، و�

�ق الاأم�ن �ق وYARA؛ وموا�ن
والم�ل�ك

ما �ير�ب�� الم�ا�

�الع�نصر المع�ن

اه حب ه�ة وال��ة �� المع�كسال��م والمصد� والوحب ؛ والا�ق�ب ك�ق �ب ىي السث �ن �ن �ي �ن �ي ىي المصن ه�قَ �� حب ع الا�ق�ب �ب . و�ي�ق ه�ق ىي كل حب �ق الاإ�يداع �ن ط�ق �ي�ن ومس�� م�ن اسم المس��، والمصن
سه�. �ن �له� �ن دحن طو��ق اإ �ن ��ق ل�يس �ب ��ن �ي را�ج ال�ب حن �قل، لاأ�ن اإ مس�� مس�ق

ل م � � ل ا ىي  �ن �ب  ك ر �يُ  2 U �ن  � ه حب

B A R D I N  G AT E
�لو�ج ٢ م�ن ٤ ك�ق ك��ق �ب �ن السث �ي ��ق �ب ��ن �ي ل اآم�ن لل�ب �ق �ن

ول�ق المعرن

ARP
: �رّ�ن كل م�ا� مرهة واحدهة �ة �ة الم�ا�ا�ة وال��يا��ة والموا�ن
. �ي�ق ىي ال�قد�ق ل �ن َ� س�ب ر ل� اإصدا� و�يُ �ي �ي عن ؛ وكل �ق �ك م �قعمل دو�ن ه� مر�ق واحد�ق �ث �ن �. �قعر� �ص�ق �ب �س�ق ك�مل�ق حن لكل مس�� س�ي

AIR-GAP REGULATED PIPELINE

: �قلم�ن �ي �ن �ق ك��ق و�ق �ب دسو السث  مه�ن
و�ن المس��ا�ق �ن �ي�ن �يعر� المعلوم��ق الدن

ه� و�ن و�يصو�ن

: الو�ج ا الك�ة �ي هدن ،�ن �س�ق م�ق الس�ي  م� �ير�بط� المس��، وحرن
عل ، وسلام�ق المس��، وم�ن �ي��ق ل� �ن ر�ي�ق سث �ق ال�ب �ق والموا�ن

ا /https://www.bardin.tech/ar/bardingate-arpم�دن
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م�ة ال��يا��ة حرن

. �و�ن سلو�ك المس�� �بصم�ق �ق�ب �ق ع�م�ق �ق �ي �قراصن م�ق ا�ن �ي د �ق ص مس���. ولا �قوحب عداد �ي�ن كل اإ

ر�هال�إ�داد ما �ي�ة

�ة .مل�ن ال�ةح�ة �ق �ي �قراصن م�ق ا�ن �ي ول، لا �ق �� م�قعمد م�ن المسوأ �ي �ق « احن . و»دو�ن �ق��ق�ق ول�ق �ب ��ق الم�ق ��ي�ق �َ�ق على ال�ب ط�ب �ق ال�قىي �قُ م�ي ال�قواعد ال��ق

حص .مل�ن ال�ن ���ي �ي �ق ه� مطلو�ب اأم احن الم�رك��ق ال�قىي �قعمل، وهل كل م�ن

DLP مل�ن. ��ق ��ن �ي ��ث ع�ن �قسر�ب ال�ب �ب �ن ال�قىي �ق موع�ق الكواسث م�ب

�ة ال�ةكرا� �ي �يحب را�ة �ق اأ�ن حمل� المس��.ا��ة د�يد م��قو� س�ب �ن �يصل م�ن حب م� �ي�د�ث ح�ي

عا��ن ال�أ�ماء س�.�ة �ن ه�ق الاسم �ن لد الوحب �ن �ي�مل م�ب د�يد ح�ي ص�عن الاسم ال�ب ك�ي�ن �يُ

ا�ن �ن .ال�ح�ة �ق �ي�ب �ق صر، حس�ب ال�ن ه�ء الع�ن �ق عد ا�ن � �ب �ق س�ن �ن ه��ن �ب ه� ال�ب �ي طن �ن �ن المد�ق ال�قىي �ي��ق

�ي المصد� دًا.ال�ةصر�ن �ن �ب �ق اأ �ي �قراصن م�ق الا�ن �ي �ن ل�يس ال�ق ىي المصد�، وم�قى. وال�دن �لاأصل �ن عل �ب �ن م� �يُ

ها م�ن المح�ةو� �ي م�ن لص اأ �ةحن ا�ة لل�ةكرا�؛ ول� �ة �ي �يحب را�ة لا�ش ا��ة �ش

KEEP
د�يد. وهو سل�مَ م�ن حب �قل و�يُ صر مس�ق كل �قكرا� ع�ن

دًا �ب �ن اأ م� عل ARP �ي�ن � لا �ي�ب ، لاأ�ن ىي �قراصن الا�ن
ه�ق لا �يراه�. �أ�ن وحب سث �ب

REPLACE
�ن� �أ �ق �ب صر الس��ب عل�مَ الع�ن سل�مَ ال�قكرا� و�يُ �يُ

�ق واحد�ق لا �نس�ن ه�ق اإ ىي الوحب �قى �ن لا �ي�ب دَل، �ن �ب مُس�ق
. �ق ح�ل�ي

VERSION
. ��ن �ق س�ن �قى ال�ن �ب �ق رن �ن �سم مم�يِّ سل�مَ ال�قكرا� �ب �يُ

اٍ� ر ال��يا��ة والعمل حب �ي �ي عن �ة

. �ة م�ن ال�إ�دادا�ة ر �ن�حن �ي �ي عن ً�.كل �ة �أ �ي ر سث �ي� عن �ق لا �ق وصن �ق المر�ن س�ن ؛ وال�ن صن ك�مل�ق ر�ن ��ق اأو �قُ �ق المرسث س�ن ل ال�ن �ب �ق  �قُ
ول�. �ب د �ة �صه�.كل ��نصر �يحمل الم�ا� كما كا�ن ��ن �ق �ن ��ق س�ب �س�ق لا �يع�يد ال�كم على مل�ن د�يد الس�ي  �قسث

ط، �ة د�يد �ن �ن العمل الحب ع��يل م�ا� �يو�ة دًا.�ة �ب ر اأ �ير مس�� لا �يمس مس�ً�ا اآحن �ي عن  و�ق

�س�ق ARP · المس��ا�ق والس�ي BARDIN GATE

BARDIN GATE · ARP · v1.1 · 2026 ر و�ب اأك�ق www.bardin.tech/ar/bardingate-arp BG-ARP-2 · 2 / 4

https://www.bardin.tech/ar/bardingate-arp/


ط ح�ي�ش �ي�ل�ب الم�ا� �ة ، �ن ر�ي�ة �ش �ة �ب �ة موا�ن

مً�. �س�ق سل�ي ل� الس�ي �ب �ق عد اأ�ن �ق لا �ب �ق اإ وا�ب لى ال�ب : لا �يصل المل�ن اإ ه��ن ص المس�� ولا �ق�ل م�ل حكم ال�ب ىي ARP �ق�ن �ق �ن �ق الموا�ن

�ة �يحب �ة ل� ال�ن م�ن ال�أدل�ة اإ

حص �ة ال�ن �يحب �ة ر�ن المص�ي

�ق �ق �ق موا�ن وا�ب ؛ ولا �ب ��ن �ق هل لل�قسل�يماحب موأ

�ق �ق �ق موا�ن وا�ب ؛ وللمس�� �ب ��ن �ق م ال�قسل�يماحب ، �ث �ق �ق �� الموا�ن �قطن ��ن �ب

د الم��قو� را�جصد� حكم صن �ن ، دو�ن اإ ىي ه��أ و�؛ �ن م��ب

�قه�ق المهل�ق…( ، ا�ن �ص )�قعطل الم�ر�ك كم�ل ال�ن � اإ � دًا�قعدن �ب ر اأ ��ب ؛ ولا �يُ �ق آل�ي ىي الا �ب عطل �ن س�ب ل �ب سث �ن

ل عنِّ �لام�ة الم�ا� للمُ�ش

�الحال�ة المع�ن

READY. ر�ي ل والعمل �ي�ب ع� م�ن

DEGRADED.ا�يد رن راكم �ي�ق ���ي م�قو�ق�ن اأو العمل الم�ق �ي �ق للًا: م�ر�ك احن ��ك حن �يعمل، لك�ن ه�ن

BLOCKED.ل عنِّ ل مُسث �ب اأ�ن �ي�قدحن د�يد. �ي�ب ل عمل حب �ب �ق ع العمل؛ ولا �يُ � لا �يس�قط�ي ل لك�ن ع� م�ن

DISABLED.ط�أ ؛ ول�يس حن � الاإعدادا�ق �ق �ن اأو�ق

ر �مل. ، ل� ��ي ا�ة مو��ة م�ة�ل�ب �ة محب وا�ب ىي اآ�ن واحد.ال�ب �قوح�ق �ن هم وعددًا. وكله� م�ن �أسم��أ �ن �ب دم�ي موع�ق اأو مس�ق�ن ىي م�ب  كل م�قطل�ب �يسم�
ر م�ن م�ة�ل�ب واحد. ك�ش ص الواحد اأ حن �ي ال�ش .ل� �ي��ةو�ن �ن �ي �قطل�ب طر�ن �ق �ق وا�ب �قح �ب �ن لا �يس�قط�يع وحد� �ن �ي موع�ق لى م�ب �قمىي اإ  م�ن �ي�ن

هم م�ن العدد. وع اأ �ن .ال�ة موع�ق واحد�ق �ي�ن م�ن م�ب �ق �ق �قل�ن ع�ن موا�ن ��بط م�ن ��ق صن ��ن �ي ر� م�ن م�ل�ك ال�ب �ق م�ن الاأم�ن واأحن �ق  موا�ن
ه�ي الع�نصر. صن �ي�ن ول ��ن �قراع.اأ ىي ا�ق صن �قرا�، لا صو�ق �ن  الر�ن

، صن هاء المهل�ة ��ن �ة ، وا�ن ر، لاأ�ن اأحدًا لم �ي�كم على الم��قو�.لها مهل�ة  لا ح�ب
د�يد، ال كلم�ة المرو� م�ن حب دحن را� �ي�ة�ل�ب اإ .كل �ة ��ن ام�ن رن  ولا �ي�قص�دم �قرا�ا�ن م�ق
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�وا�ة لا�ش حن �ي �ش عر�ي�ن م�ا� �ن �ة

١

عل� الم�ا� ل ما �ي�ن �ة
ه�. راحب حن ��ق اأم اإ �ل مل�ن دحن �قس�أل لوح�ق ال�ق�كم: اإ

هر على المس��. وا�ب و�يطن �� ال�ب ع الا�ق�ب �ب و�ي�ق

٢

�ن �ي �ن �ي ر المصن �ة احن
ه�ق ، وحب �ق �ق ه�ق المط��ب ىي ال�ب و�ن �ن �ن �ي لا المصن عر�ن اإ لا �يُ

لا ىي كل مك��ن �ن �هر�ق �ن ك�ق طن �ب ىي السث �ي�ن �ن كل مصن
دًا. �ب �ن اأ �ي �ن �ن الا�ث �ي لط �ب �ن �يُ

٣

�ة ّ ر ال��يا��ة وط�ب �ة احن
�ق��ق�ق م�ن الاإعدادا�ق ؛ و�يُ �ق �ق ��ق والموا�ن ر المل�ن �ق احن

ء. ىي ر سث �ي عن �ق لا �ي�ق صن ا ُ��ن دن له�، واإ ع�ي �ن ل �ق �ب �ق

ال�إ�دادا�ة مل�ن واحد

�قعود د�يل �ن ه��ن �ب . اس�قو�د� على حب ��ن �ن �ق والاح�ق �ق و�ن والمس��ا�ق والس�ي�س��ق والموا�ن �ن �ي : المصن �ي اإصدا�ا�ق عدادا�ق واحد دن ىي مل�ن اإ ه��ن �ن عدادا�ق ال�ب كل اإ
. ه��ن �قى على ال�ب �ب ل �ق ؛ �ب ىي المل�ن �ص�ق ل�يس�ق �ن �يح ال�ن ��ق . والم�ن كل المس��ا�ق

ا عل مادن م�ن �يح�ة ل� �ن

راء ر�م�نال�إحب ال�ش

و ��يا��ة ر م�ا� اأ �ي �ي عن ول�ة ر�المسوأ ، وكلم�ق المرو� مر�ق اأحن ع�يل الاإعدادا�ق �ن �ق �ق صلاح�ي

�ي�ة �لام�ة الم�ا� والعمل الم�ةراكم ول�وأ ل، المسوأ ِّ عن �ق عر�ن المس��ا�قالمُسث صلاح�ي

� صن و ��ن �ة �ل� ��نصر اأ �ة �نالموا�ن �ق المع�ي�َ ر�الموا�نِ صر، وكلم�ق المرو� مر�ق اأحن ل�ك الع�ن ىي م�قطل�ب دن و�ي�ق �ن العصن

ل، المد�ق�ق�ةصد�ير ال�أدل�ة ِّ عن دًاالمُسث �ب �قط؛ لا م��قو� المل�ن اأ �ق واأدل�ق �ن �ي ��ق وص�ن ��ن �ي �ب

و� را�ج ��ن مح�ةو� مححب ل�كلا اأحدال�إ�ن �ق ولا طر�ي�ق لدن د صلاح�ي لا �قوحب

م. دًا مما �يلرن �ي �ي �ة د �ة �ش �اأ ول� اأ الحن �اهلًا �ب ر �ة ك�ش ط، ل� اأ �ب الصن ���ة �ب �ةصده الموأ �ي �ة �يحمل كل م�ا� الحكم الدن
حج �ق ا الم�ن ر� لهدن ��ق اأحن �لوحب ك�ق

الو�ج ١ ك�ة
حج �ق ر�ق ع�م�ق على الم�ن طن �ن

الو�ج ٣ ك�ة
ر �ص وال��ب ال�ن

الو�ج ٤ ك�ة
�يل عن الاأم�ن وال�قسث

�ي�ىي ومعلوم��ق الا�قص�ل: ���ق وطل�ب عر�ن �قوصن للاس�قسث
https://www.bardin.tech/ar/bardingate-arp/

. �ق ع�� مس�ب سث ��ق دو�ن اإ ر المواص�ن �ي عن �ق �قد �ق
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