
لها �ق ع. �ن �ي م�ق �قوا�ق �ياس، اأو ح�ن �ق �ق ه�ن ا�ق اأحج ا�ن �ي ام ERP، اأو �ج �ن �ى: �قصد�ي� م�ن �ن ك�ق ال�أحن �ج لى ال�ش �ج اأ�ن �قصل اإ ا�ق �ي�ج م�ق�ك كل �يوم مل�ن �ن �ن �ق�ج اأ �ن �ق
ع ها�ن �ي�ق : حج ال�ش �ي�. ARP هو ال���ي�ق ال�ش م��ق �ن �ش ىي اس�ق ل الدن ىي الع�ن �ن �يلعن �ي ك�ق �ج �ن ال�ش �ي م �ج ل الدا�أ اط�، والكا�ج الم�ن و�ن �ج ء وم��ن ا �ج�ىي �يدو�يً

عد صدو� حكم. ل� �ج و� اإ الع�ج �ص كل مل�ن ول� �ي�م� ل� �ج ، �ي�ن �ن �ي ك�ق �ج �ن ال�ش �ي �ج

�ى. لى ال�أحن �قل اإ �ق �ن ل اأ�ن �ي �ج مامًا �ق ها �ق صل ع�ن �ن ، و�ي�ن ىي كل م��ق حداهما �ن اإ ها�ن �ج دًا. �ي�قصل ال�ج �ج ا�ن اأ ك�ق �ج �قصل ال�ش ل� �ق

ها�ز 2U واحد حج
�اء �ق ل�ش ىي ال�امل. ل� حاحج �ك�ج �ن �يُ
ا�ق �ي �م�ج �يل اأو �ج عن ام �ق�ش �ن ادم اأو �ن حن

. �ق �ي ا�ن اإصن

لا وصل�ة ماد�ي�ة
دًا. �ج هما اأ عصن �ج ا�ك �ج ك�ق �ج �قصل سش ل� �ق

ح �ي الم�ةص�ز عداد �ز اإ
��ق ع ع�ش اأ��ج ه�ق �ج ِّ لوح�ق �ق�كم موحج

. �ق �ي ها الع��ج ، م�ن �ق لعن

�ة ر�ز �ة ل� الاإ�ز �ة اإ لا حاحج
ا�ق وال�قوا�ق�يع �يص وال�ق�د�ي�ش ال�ق�احن

�قصل دو�ن ا�قصال.

ل م ا � ل ا ىي  �ن �ج  ك � �يُ  2 U �ن  ا ه حج

B A R D I N  G AT E
الو�ج ١ م�ن ٤ ك�ق كا�ق �ج �ن ال�ش �ي ا�ق �ج ا�ن �ي ل اآم�ن لل�ج �ق �ن

ول�ق المع�ن

ARP
�ي ا�ةصال ماد�ي ، دو�ز اأ صل�ة �ز كا�ة م�ز �ج �ي�ز �ش ا�ة �ج ل اآل�ي للمل�ز �ة �ز

ا�ن ك�ق �ج �قصل ال�ش ، دو�ن اأ�ن �ق �ن�ق اس�ق�ك اأ �ق س�ي ا وو�ن �يً ا�أ ل�ق �ى �ق لى اأحن ك�ق اإ �ج م�ق�ك م�ن سش �ن �ن ا�ق اأ �قل مل�ن ىي ال�امل، �ي�ن �ك�ج �ن اع 2U �يُ �ن ا��ق ها�ن �ج ARP حج
دًا. �ج اأ

AIR-GAP REGULATED PIPELINE

: �ق المعلوما�ق وال�أم�نلم�ز �ي �ن �ق  مد�ي�و �ق
ARP اس�ج �ي�ن �ي�ق��و�ن هل �ي�ن الدن

س��قهم موأ

: الو�ج ا الك�ة �ي هدز ىي�ز ع �ن �ي�ن �ي�ق عل� ARP، واأ  ما �ي�ن
ع ��ج ىي اأ لم�، وال�إعداد �ن ، وم�ن �يعمل مع�، وما �ق��ق ك�ق�ك �ج سش

�وا�ق /https://www.bardin.tech/ar/bardingate-arpحن

�ي�ز ك�ة �ج �ز ال�ش �ي لا ا�ةصال ماد�ي �ج

�ة آم�ز ك�ة الا �ج ال�ش
�ك �ج وادم�ك وحواس�ي حن
�ق ال�إ�يداع لد�ي�ك ��ق م�ن

�ة آم�ز ر الا �ي ك�ة عز �ج ال�ش
�ك �ج وادم�ك وحواس�ي حن
�ق ال�إ�يداع لد�ي�ك ��ق م�ن

�ي الحامل رك�ج �ز ها�ز 2U �يُ حج
�ق ىي كل ل��ن �قط �ن ك�ق واحد�ق �ن �ج �ش م�قصل �ج
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ما �ةحصل عل�ي�

�ي �ة �ي صل ح�ة �ز
. ك�ق �ج � ال�ش ا ول� ع�ج ا�ن ل� ماد�يً ك�ق �ج �قصل ال�ش ل� �ق
لدا�ق�ك ول� �ي�ق��ك اأىي م�ج �� �ج �ن �ن ها�ن �ج �ي�قصل ال�ج

. �قوحًا للا�قصال��ق الوا�د�ق دن م�ن �ن م�ن

��يا��ة لكل م�ا�
، وم�ن ا�ق : اأىي مل�ن �قعّ��ن كل م�ا� م��ق واحد�ق

عدها . �ج �ق �ق �وص واأىي موا�ن اأىي �ن ، و�ج �ي�ن لى اأ ، واإ �ي�ن اأ
�يعمل وحد�.

ا�ة �ة حص م�ةعدد الط�ج �ز
ClamAVو DLP يوىي اأولً�، �شم� �ن �ق �ج �ق��ق
ىي اعىي �ن كاء ال�ص��ن �ج الدن مودن وYARA و�ن

. ك�ق �ج ل�ق ودو�ن سش ىي ع�ن ، كلها �ن ها�ن ال�ج

�ي ها�أ ر �ز ححج
ل عنِّ دًا، ل� على �يد مُ�ش �ج �لَّّم اأ ل ل� �يُ �ش ىي �ي�ن المل�ن الدن

ول. ول� م�وأ

ل دا�أم �حج
اأىي ه� ما �نُ�ص، و�ج �ن ع اأ�ن �قُ لكل مل�ن �ق��ق��ي

د. ا وُحج ، ومادن اس�ق اإصدا�، و�ق��ق اأىي س�ي

�يل عز �هل ال�ة�ش
. �ق داول ول� �عا�ي�ق �يوم�ي �ق ول� حج �ي �م�ج ل� �نصوص �ج
��ج ح�ك�ق �ن �ق�ن ّه�ك ح�ي �ج �ن ��، و�ي �ن ها�ن �ن �ي�ا�ق�ج ال�ج

ل� ح�ي�ش اد، ول� �ي�األ�ك اإ م�ها المع�ق م�ا� ع�ن �ن
ا. ��يً �ش ��يد �ق�اً�ا �ج �ق

ARP م�ز �يعمل مع

�ةالدو� ول�ي الم�وأ

ول .الم�وأ ا�ق �يص وال�ق�د�ي�ش ؛ و�يد�ي� ال�ق�حن ا�ن �ن �ق وال�ح�ق �ق ا�ق الموا�ن ا� ال��قصال وال��ياسا�ق وم�ق�ل�ج �ق �يعّ��ن الم�ا�ا�ق و�ن

�ة ِ .الموا�ز صن �ق اأو �ي��ن ص� مع اأدل�ق� و�يوا�ن ع الع�ن ، �ي�احج ل�ك �ق�ل�ج دن ىي الم�ا�ا�ق ال�قىي �ق �ن

ل عزِّ ء.المُ�ش ىي �ا�ج ع�ن اأىي سش ع ال�إ�ن . ول� �ي��ق��ي و��ق اص� الم��ج ع الع�ن �اكم�ق و�ي�احج ع سلام�ق الم�ا�ا�ق وال�أعمال الم�ق ا�ج �ي�ق

�ة .المد�ة �ا�ا�ق ال�إدا��ي�ق و� وال�ق �ق ع�ن الع�ج وطن �اأ ال�أدل�ق الم��ن �ي�ق

�ة �ي حج مودز ا��يوها�ة �ز �ز �ة ��ي لا�ش �ش

ل� ال�ةحل�يل �ةصد�ير ERP اإ
ك�ق ال�ق�ل�يل دو�ن �ج لى سش �ق اإ ل�ي ا�ق الل�ي �قصل المل�ن

�قط. �ص �ن ا�ن ال�ن �ي �ق عد احج ل اأحد، و�ج �قدحن

�ة هرز ا�ة الاأحج ا�ز �ي را�ج �ج حز اإ
� م�ا� ل� ع ع�ج ك�ق المص�ن �ج ا�ق م�ن سش ا�ن �ي ��ج ال�ج �ق�ن

هما. م الم�مو� �ج وع وال��ج ل� ال�ن ل اإ �ج �ي�ق

�يع وا�ة م�ة �ة ال حرز دحز اإ
�ق �ق و�ن آم�ن ك�ق ال� �ج ع ال�ش �ي ا�ق ال�قوا�ق ل �ق�د�ي�ش �قدحن

. �ق م�ن ال�أم�ن �ق موا�نِ �ق موا�ن س�ياس�ق صا�م�ق و�ج

�ج �ق ��ق عام�ق على الم�ن �ن ARP · �ن BARDIN GATE
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م�ا� المل�ز

١

ع المل�ز �ةصز
ىي ملًا �ن ا مك�ق ً ام المصد� مل�ن �ن ع �ن �يصن

ها. �ق عل�ي �ن �ق ال�إ�يداع الم�ق ��ق م�ن

٢

حص� ها�ز و�ي�ز � الحج دز حز �ياأ
دن المل�ن و�ي���ج �جصم�ق� �ياأحن

ل �قواعد ال�ق��ق�ق وم��كا�ق ّ عن و�ي�ش
�ص. ال�ن

٣

�يصد� الحكم
ل�ك الم�ا�: م�و�، اأو اس�ق دن �� س�ي �ق �ق
. �ىي �ش �ق �ج لى موا�نِ حال�ق اإ �، اأو اإ ح�ج

٤

ر� ه�ة الاأحز �ي الحج �ل�َّم �ز �يُ
ه�ق لد الوحج ىي م�ج ع المل�ن �ن �يوصن

ىي �� الدن �ن �ص؛ وهو المل�ن �ن �ن و�يُ
. ا�ي�ق �ج ا �ج �قً ا�ي ل، �ج �ج �قُ

او�ج �ز ال�ة ر�ي ال�ة�ل�يم �ج ا �يحج لمادز

؛ وطول و�ىي ل�ك ال�ق�ل�يم دو�ىي ل� �ن . لدن ه�ق ل� عمل �قل�ك ال�ج �ق اإ و�ج ىي كل �ن �ن �ن �ج �ن هما ول� �يُ �ن �ي ها�ن �ج او�ج ال�ج �ن دًا، �ي�ق �ج ىي و�ق�ق واحد اأ �قصلا�ن �ن �ن ل� �ق �ي ك�ق �ج ل�أ�ن ال�ش
ط. �ج ل�ق للصن ا�ج عا�ق �ق �ق وحدود الد�ن و�ج ال�ن

ل اأ�ن �ي�قم. �ج دًا �ق �ج م� اأ عل�ن �ق�ل�ي ل�، ول� �يُ � مع س�ج �ق�ن �ق �ي�ن و�ج �ق�ع ل� ال�ن ىي ل� �ق . والعمل الدن �ن �ي ك�ق �ج صولً� ع�ن ال�ش ها�ن م�ن �ن �يكو�ن ال�ج �ي �ق و�ج �ن �ن �ي �ج

�ك م�ة �زطز اأ الا�ةصال �ج

وكول رو�ة مادال�ج ا�ة الاع�ة ا�ز �ي ر��ج ه�ة الاأحز هو�ي�ة الحج

rsync over SSHSSH قا�� �جّ�قم�ن �ي�ن م�ش �قا� مصن م�ن

SFTPSSH قا�� �جّ�قم�ن �ي�ن م�ش �قا� مصن م�ن

SMB3ي�� �ن �يع وال�ق�ش �ا�ق )Kerberos)Realm، مع ال�قو�ق دم�ق وال�ن اسم ال�ن

ر� � و�ز لم� وما �ة ��ة ما �ة

د �ز �ال�ج �ي ما �يع�ز

ها�ز ها.الحج �ق �ي �ج �ش ا�ها اأو �ق �ي �ق �ق ل�حن �ي ا�ن ا�ق اإصن �ي �م�ج �يل ول� �ج عن ام �ق�ش �ن ادم ول� �ن �لَّّم. ل� حن اه�ن كما �يُ ىي ال�امل، حج �ك�ج �ن اع 2U �يُ �ن ا��ق ها�ن �ج حج

اء اء.الم�اح�ة والكهر�ج ، وكه��ج �ياسىي ىي حامل �ق م�اح�ق 2U �ن

ك�ة �ج دًا.ال�ش �ج هما اأ عصن �ج ا�ن �ج �قصل ال�أول�ي . ول� �ق ك�ق ال�إدا��ق �ج �ق وسش آم�ن � ال� �ي �ق وعن آم�ن ك�ق ال� �ج ال�ش ا�قصال �ج

.العمل ال�يوم�ي �ق �ي ها الع��ج ، م�ن �ق ��ق لعن ع ع�ش اأ��ج �قط. لوح�ق ال�ق�كم �ج � �ن م�قص�ن

�ة ر�ز �ة .الاإ�ز ع�ق �يع �قصل دو�ن ا�قصال ومو�قّ ا�ق وال�قوا�ق �يص وال�ق�د�ي�ش �؛ ال�ق�حن ل�ي �ق اإ ل� حاحج

�ة آم�ز ه�ة الا �ة الحج و�ج صول�ز �ةم�ز آم�ز ر الا �ي ه�ة عز �ة الحج و�ج صول�ز �ةم�ز آم�ز ه�ة الا �ة الحج و�ج �ز

الو�ق�ق

�ج �ق ��ق عام�ق على الم�ن �ن ARP · �ن BARDIN GATE
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طوا�ة ع حز ��ج �ي اأ اهرز للعمل �ز حج

١

� �ج �ك�
اء ها�ن 2U ووصّل الكه��ج �كّ�ج حج

ك�ق �ج �ق وسش آم�ن � ال� �ي �ق وعن آم�ن ك�ق ال� �ج وال�ش
. ال�إدا��ق

٢

�ةح لوح�ة ال�ةحكم ا�ز
.� ىي الم�قص�ن �ق� لوح�ق ال�ق�كم �ن ا�ن

�� �ن ها�ن �ن �ق ال�ج اسش ٌ على سش �ق �م�ن �ج �ي�ش
. �ك اأمام الوحد�ق �ن اأ

٣

� َّ� عداد موحج اإ
� �ج �ق �ي�ج و�ق�ن ��ق ال�ق �وا�ق �ج �ىي ال�ن �ق�ج
، اد، والو�ق�ق �ها: الع�ق �ن �و�ق �ن كل حن

ول ال�أول. ، والم�وأ ك�ق �ج او�ي�ن ال�ش وع�ن

٤

لام الا��ة
�يل ال�أولىي عن م�ق اأدل�ق ال�ق�ش دن ح�ن حن

اه�ن للعمل. ها�ن حج ؛ ال�ج ع�ق المو�قّ

ا�ة �ر�يع�ة ا�ج حج اإ

هما؟ عصز �ج ا�ي �ج ك�ة �ج �ةصل �ش هل ��ة
ىي كل م��ق حداهما �ن اإ ها�ن �ج هما. �ي�قصل ال�ج �ن �ي د اأىي ا�قصال مادىي �ج ل�. ل� �يوحج

�ى. لى ال�أحن �قل اإ �ق �ن ل اأ�ن �ي �ج صل �ق �ن و�ي�ن

؟ م�ة�ي �زطز ء عل� اأ �ي �َّ�ة �ش �ج �ش هل �يُ
ىي ها�ن هو الدن لد؛ وال�ج ىي م�ج ع مل�ن مك�قمل �ن ام المصد� �جوصن �ن ىي �ن �ن ل�. �يك�ق

.� �ي�قصل �ج

؟ م�ة� �يصل المل�ز
. ا�ق و�ج �ن�ق �ق�دد طول ال�ن . واأ ا�ق و�ج ىي �ن ها�ن �يعمل �ن وً�ا، ل�أ�ن ال�ج او�ج ل� �ن �ن ال�ق �ج

ل�َّعز المر�ل؟ �ج ، هل �يُ صز مل�ز ا ُ��ز دز اإ
لا �يص�ج� ، �ن �ي�ق ىي لوح�ق ال�ق�كم وال�قد�ق ل� �ن �ق اإ �ي�ج �ق ه� ال�ن ل�، ع�ن �قصد. ل� �ق�ن

. �ن �ي ك�ق �ج �ن ال�ش �ي ا�ق �ج �ن دًا �ق �ج وا�ج اأ ال�ج

و�؟ را�ج ع�ز مل�ز مححج هل �يمك�ز الاإ�ز
عاد�ق اس�ق واإ ع. ال���ي�ق الص��ي� هو �قص��ي� ال��ي ل�، ل� اأحد �ي��ق��ي

ال�إ�سال م�ن المصد�.

م ART؟ ARP اأ
اص �ن ا كا�ن ال�أسش دن ـ ARP. واإ ا، �ن �يً ا�أ ل�ق ا�ق �ق م�ق �ق�سل المل�ن �ن ا كا�ن�ق ال�أ�ن دن اإ

.ART ـ �، �ن لو ال�آحن ا�ق واحدًا �ق �ي�سلو�ن المل�ن

.� ا�ة �ج �ش وً�ا �يمك�ز اإ �يع ع�ج �ج ل؛ �ز �ة ع ال�ز �ي �ج �زح�ز لا �ز
�ج �ق ا الم�ن �ى لهدن ا�ق اأحن الوحج ك�ق

الو�ج ٢ ك�ة
اس�ق الم�ا�ا�ق وال��ي

الو�ج ٣ ك�ة
� �ص وال��ج ال�ن

الو�ج ٤ ك�ة
�يل عن ال�أم�ن وال�ق�ش

�ي�ىي ومعلوما�ق ال��قصال: ا��ق وطل�ج ع�صن �قوصن للاس�ق�ش
https://www.bardin.tech/ar/bardingate-arp/

. �ق عا� م��ج سش ا�ق دو�ن اإ � المواص�ن �ي عن �ق �قد �ق

�ج �ق ��ق عام�ق على الم�ن �ن ARP · �ن BARDIN GATE
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