
�ب ور، وس�ب �ي�ة الطا�ب ، وروؤ ح: ال�إعدادا�ة �ي الم�ةص�ف �ي لوح�ة ال�ةحكم �ف م �ي�ةم �ف . كل ما �يل�ف هارف ل� الحب ول اإ ��ي�ة ل� �ي��يد الدحف صُمم AMG ل�ف
.» �اء اآم�ف واحد هو »اؤعد المحاول�ة ال�آ�ف حب �يل، واإ اؤحب ال�ة

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

AMG لوح�ة �ةحكم

ال عل�المحب �ن راه و�ة ما �ة

هارف �ةادر�ة عل�لوح�ة المعلوما�ة ا�ف والحب ه�ة ؛ وهل الحب اها�ف ار�ف ال��ةحب ارها؛ وك�ي�ف �ي�ة �ة ��ة �ةحف �ة لال �ف ل حف ا؛ وما رُحِّ ل اؤو م�ةو�ة�ف ولمادف حب ما هو موؤ
ص. حف ل� سش ا�ج اإ �ي�ا�ة ال�ة�ي �ةح�ة ا ال�ةحدف ه� ه�ف العمل اؤصلًا. و�ةطف

�ةا�ال�إ�دادا�ة عداد محدد، ل� م�ف ها اإ ٌّ م�ف ؛ كل� ا�ف �ف م، وال�ح�ة ، والححب عاد�ة المحاول�ة ور، واإ ، واؤم�ف SMTP، والطا�ب �ة آم�ف � ال� �ي �ة وعف آم�ف ه�ة ال� الحب
دًا. �ب ام اؤ حف

ء.م�ا� ال�إ�دادا�ة �ي � سش �ي عف �ة ل� �ي�ة صف ا رُ�ف دف �ي�ة ص��يح؛ واإ ، و�ةط�ب �ة ار�ف ، وم�ة �ة ، و�ةح�ة مسود�ة

و� .ال�ا�ب �ي�ة اؤك�يد و�ةد�ة �ة « �ب آ�ف ح. و»اؤعد المحاول�ة ال� �ة� �ة م�ف ا�ب ل �ش سش �ب �ف م، وس�ب ا�، والححب ، والعم�، وال��ةحب : الحال�ة �ي كل ص�ف �ف

.ال�لام�ة �ف �ي ه�ة ، وسلام�ة الحب هاء المد�ة �ة �يل وا�ف اؤحب �ي�ا�ة السع�ة وال�ة �ةحدف

ل م ا ح ل ا �ي  �ف �ب  ك � �يُ  2 U رف  ا ه حب

B A R D I N  G AT E
الو�ج ٤ م�ف ٤ ك�ة كا�ة �ب �ف السش �ي ا�ة �ب ا�ف �ي ل اآم�ف لل�ب �ة �ف

ول�ة المع�ف

AMG
�ة �ب ل� المرا�ة �يل وال�ةكامل: م�ن الحامل اإ عن ال�ة�ش

��ي�ة ل� �ي��يد ��، ل�ف �ي ل� �ةو�ف سس�ة�ك اإ ا�ج موؤ ، وال�س�ة�داد، وما �ةح�ة ا�ة ، وال�ةحد�ي�ش �يل ال�ؤول�ي عف �ي مل�ف واحد، وال�ةسش لوح�ة ال�ةحكم، وال�إعدادا�ة �ف
. هارف ل� الحب ول اإ الدحف

AIR-GAP MAIL GATEWAY

: �ةلم�ن �ي �ف �ة ��يد و�ة ولو ال�ب  مسوؤ
المعلوما�ة

: الو�ج ا الك�ة �ي هدن ،�ن �يل ال�ؤول�ي عف  لوح�ة ال�ةحكم، وال�ةسش
م�ة ا�ؤ ، و�ة ع، وال�س�ة�داد، وال�ة�ك�ي�ب وال�ةحد�ي�ش وال�ة�احب

عل�ي �يل ال�ف عف دء ال�ةسش ل �ب �ب �ة �ة /https://www.bardin.tech/ar/bardingate-amgال�ةح�ة
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�ة �ي ر�ي�ب حب ا�ة �ة ا�ن �ي ل� �ب
ام، ول� �ةح��ي� ح� لـ ور حف ا�ة طا�ب ، ول� مل�ف �ا�ج �ف �ف اؤو اإ �ف اؤو ححب ا ال�إصدار ع�ف �ةصد حدف �ي هدف د �ف . ول� �يوحب هارف �اؤ م�ف الحب �ة ح�ة �يُ �ي كل ص�ف كل ر�ةم �ف

main.cf.» آ�ف ل� »اؤعد المحاول�ة ال� د اإ ؛ ل� �يوحب

� َّ� ول�ي موحب �يل اأ عن �ش �ة

١

� �ب �ك�
اء ل الكه��ب هارف 2U ووص� رك��ب حب

ك�ة �ب �ة وسش آم�ف � ال� �ي �ة وعف آم�ف ك�ة ال� �ب والسش
. ال�إدار�ة

٢

�ةح لوح�ة ال�ةحكم ا�ن
ح. �ي الم�ةص�ف �ةح لوح�ة ال�ةحكم �ف ا�ف

س� �ف هارف �ف �ة الحب اسش ٌّ عل� سش �ة رم�ف �ب �ي�ش
. �ك اؤمام الوحد�ة �ف اؤ

٣

� َّ� �داد موحب اإ
� �ب �ة �ي�ب و�ةحف ��ة ال�ة طوا�ة �ب ��ي الحف �ةحب
، اد، والو�ة�ة سها: الع�ة �ف طو�ة �ف كل حف

ول ال�ؤول. ، والمسوؤ ك�ة �ب او�ي�ف السش وع�ف

٤

لام ال���ة
�يل ال�ؤول�ي عف م�ة اؤدل�ة ال�ةسش دف ح�ف حف

اه�ف للعمل. هارف حب ؛ الحب ع�ة المو�ة�

لها. ع�ي �ف ل �ة �ب هارف ال�إعدادا�ة �ة � الحب �ب �ة �يحف «؛ �ف �ي�ة ط »�ةط�ب عف �ي لوح�ة ال�ةحكم و�ةصف ، �ف �ة د الحاحب �ي�ف وTLS، وmTLS وAUTH ع�ف ه�ة ل الحب دحف ل�ك �ةُ عد دف �ب

ال�إ�دادا�ة مل�ن واحد

�ي هارف �يع�ف دال الحب �ب اس�ة �، ل� العكس، �ف �ة م�ف �ة �ة ا�ة Postfix مسش ا. ومل�ف ر�يً لًا دف ع�ي �ف ل �ة ع�َّ �ف �ي اإصدارا�ة �يُ عدادا�ة واحد دف �ي مل�ف اإ ول �ف عدادا�ة المسوؤ كل اإ
. ا المل�ف �اد هدف �ي اس�ة

ع راحب ال�ةحد�ي�ش وال�ة

ور. مس الطا�ب ، ول� �يُ �ةوح�ة �ةه�ي المعاملا�ة الم�ف �ف ـ 4xx، و�ة ا �ب �ةً �ة د�يد موؤ ول الحب �ب اء ال�ةحد�ي�ش �ي�ةو�ة�ف ال�ة �ف �ش اؤ

عمل دو�ن ا�ةصال. ع�ة و�ة م مو�ة� وع(؛الحرن ع ال�حب ل )م�ف َّ� عًا صالحًا اؤو �ةكو�ف اؤ�ةدم م�ف �ةسلسل ال�إصدارا�ة المسحب �ي م�ة ال�ة�ي ل� �ةحمل �ةو�ة صف الح�ف ��ف  �ةُ
�ةدم. ل� اإصدار اؤ وع العاد�ي اإ ع ال�حب م�ف و�يُ

ام. �ن �ما�ن لل�ن ل� �ةعود الوحد�ة�ة ؛ واإ حوص السلام�ة ا� �ف حب عد �ف ل� �ب ع�ةمد اإ ا، ول� �يُ �يً �ب ��ي � م��ة واحد�ة �ةحب لع م�ف �ة �، و�يُ �ي ال�ةسم ال�آحف ك�ة�ب ال�ةحد�ي�ش �ف  �يُ
. �ة ل� ال�إصدار السا�ب وحدها اإ

. �يا�ة رمحب صل�ة ��ن ال�ب �ن ا�ة م�ن ا�ن �ي دًا.ال�ب �ب ا�ة اؤ �ي �محب � ال�ب �ي� عف �ةط ل� �ة ا�ة �ف ا�ف �ي م�ة �ب �ي ح�ف �ة �ف ططا�ة ال�ةح�ة  �ةصل �ةوا�ة�يع ClamAV و�ةواعد YARA ومحف

�يل وال�ةكامل عف AMG · ال�ةسش BARDIN GATE
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�ي ا�ة ال�إصلا� الدن

ورف اؤ�ف �ي�ةطل�ب اؤ�ي �ةصم�يم ، ول� �يحب �ة ول� SSH للعمل ال�يوم�ي اسش س�. ل� محط�ة عمل ول� سش �ف �يصلح �ف �، �ف ل�ي هارف اؤ�ف اؤحدًا ل� �يس�ةط�يع الوصول اإ �ة�صف الحب �ي�ف
. ل� وحد�ة معطل�ة للاس�ة�داد الوصول اإ

عل�الم��ةو� �ن �ما �ة �ة ما �ي�ب

�ة ط م��ف �ب عاد�ة صف سها ال�ة�ياإ �ف �ة �ف آل�ي ؛ وه�ي ال� �ة م�ة مع�و�ف � حال�ة سل�ي ل� اآحف ا�ة اإ �ي �محب د ال�ب �ةع�ي
. وع ال�ةحد�ي�ش دمها رحب �يس�ةحف

�ي�ة لا�ة وال�ةد�ة الهو�ي�ة وال�إعدادا�ة والسحب

ط كامل�ة �ب عاد�ة صف د.اإ ع�ي ه�ي �ةمحو ول� �ةس�ة ؛ �ف �يل ال�ؤول�ي عف ل ال�ةسش �ب ها �ة ل� حال�ة د الوحد�ة اإ �ي�ة اؤولً��ةع�ي ر ال�ةد�ة ء؛ صد� �ي ل� سش

دال وال���ةرداد �ب ال���ة

�ن ال�ر�ي�ة الصح�يحالمو�ة

ل�ة للاس�ة�داد.�ةع�ل �ةرص واحد ا�ب م�ة اؤو �ة �ي�ف سل�ي �ف �ة� وحد�ة ال�ةحف �ب �يل؛ �ة عف �ة دل�يل ال�ةسش دل� و�ف �ب اس�ة

و المروح�ة �ة اأ د ال�ا�ة و� .مرن �ي�ة اه�ف عاد�ة ال�ةح�ة�ة م�ف الحب م اإ ، �ش �ة ا�ف ع الص�ي �ي وصف د �ف �اء المور� حب اإ

ر�يح�ة ال�أما�ن و �ش �يص�.اللوح�ة ال�أم اأ عدادا�ة� و�ة�حف هو�ي�ة� واإ طف �ب �ف ؛ و�يح�ة ، اؤمام الوحد�ة هارف س�� ال�س�ة�داد م��ة واحد�ة �يطل�ب الحب

الكامل ها�ن �ب دا�ن الحب �ة ا� ال��ةصال.�ن �ة اء �ف سش �ف عاد�ة اإ د�يد، واإ ال ال�ؤس�ار م�ف حب دحف ، واإ �اد ال�إعدادا�ة �ي د�يد، واس�ة �يل اؤول�ي حب عف د�يل: �ةسش هارف �ب حب
دًا. �ب د�يم�ة اؤ سحف الهو�ي�ة ال�ة �ف س�ة ول� �ةُ

رك�ي�ب ها�ن وال�ة الحب

د �ن �ال�ب �ي ما �يع�ن

ها�ن ها.الحب �ة �ي �ب �ش ارها اؤو �ة �ي �ة �ة ل�حف �ي ا�ف ا�ة اإصف �ي �محب �يل ول� �ب عف ام �ةسش طف ادم ول� �ف سل�َّم. ل� حف اه�ف كما �يُ �ي الحامل، حب �ك�ب �ف اع 2U �يُ �ف ار�ة هارف �ب حب

اء اء.الم�اح�ة والكهر�ب ، وكه��ب �ياس�ي �ي حامل �ة مساح�ة 2U �ف

ك�ة �ب دًا.ال�ش �ب هما اؤ عصف �ب ا�ف �ب �ةصل ال�ؤول�ي . ول� �ة ك�ة ال�إدار�ة �ب �ة وسش آم�ف � ال� �ي �ة وعف آم�ف ك�ة ال� �ب السش ا�ةصال �ب

.العمل ال�يوم�ي �ة �ي ها الع��ب ، م�ف �ة ��ة لعف ع عسش اؤر�ب �ةط. لوح�ة ال�ةحكم �ب ح �ف م�ةص�ف

�ة ر�ن �ة .ال�إ�ن ع�ة �يع �ةصل دو�ف ا�ةصال ومو�ة� ا�ة وال�ةوا�ة �يص وال�ةحد�ي�ش �؛ ال�ة�حف ل�ي �ة اإ ل� حاحب

�يل وال�ةكامل عف AMG · ال�ةسش BARDIN GATE
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�ك ���ة �ي موأ ال��ندما�ج �ن

�ة ر�ن �ة �يع كلهاال�إ�ن ا�ة وال�ةوا�ة �يص وال�ةحد�ي�ش �؛ ال�ة�حف ل�ي �ة اإ ل� حاحب
دو�ف ا�ةصال

وادم MTA لد�ي�ك ؛ وmTLS وAUTHحن SMTP مع TLS مطلو�ب
ار�يا�ف �ي �ة احف

ام SIEM لد�ي�ك �ة RFC 5424 JSON اؤو�ن�ن عف � TLS �بص�ي Syslog ع�ب
CEF

ا�ة لوح�ة ال�ةحكم �ةلعن �ي �ي�ة والع��ب �ف ل�ي حب �ة وال�إ�ف ارس�ي ها ال�ف ، م�ف �ة ��ة لعف ع عسش ر�ب اؤ

ادال�ع�ة �يص؛ الحدود �يحددها الع�ة �ي ال�ة�حف ل� س�ة�ف �ف
�ي�ف �ف وال�ةحف

عل�ي �يل ال�ن عن دء ال�ة�ش ل �ب �ب �ة �ة م�ة ال�ةح�ة ا�أ �ة

. ك�ة ال�إدار�ة �ب �ة وسش آم�ف � ال� �ي �ة وعف آم�ف ك�ة ال� �ب السش �ي الحامل ووُصل �ب هارف 2U �ف رُك��ب حب 1

. اول�ك �ف �ي م�ة ال�ؤس�ار �ف �ف اؤرد�ة mTLS اؤو AUTH �ف ؛ واإ ا�ف اه�ف هما حب �ف �ب �ي اص�ة �ي TLS الحف هاد�ةَّ �ي�ف وسش ل�ف �ة �ي�ف ومحف �ة ا�ب َّ�ي IP �ش وا�ف ع�ف ��يد �ب ادما �ب حف 2

. ع�ة م�ة ال�ؤدل�ة المو�ة� ر�ة ح�ف �ي�ة وصُد� اه�ف �يل ال�ؤول�ي حال�ة الحب عف لعف ال�ةسش �ب 3

ور. �ي الطا�ب ه��ة �ف اه�ي�ف وطف �ي ال��ةحب ار �ف �ب �ة ��ة رسال�ة احف �ي لوح�ة ال�ةحكم؛ وع�ب ا �ف �ة �ة � ا�ف وطُ�ب ه�ة ل�ة الحب ُدحف اؤ 4

. �ة لد�ي�ك �ب ام الم�ا�ة طف �ي �ف ود�ة �ف هاء المد�ة موحب �ة �ة�ا�ب ا�ف �يل وا�ة اؤحب ها�ة ال�ة �ي �ب �ف ؛ و�ة ه�ة SIEM و�ةصل ال�ؤحدا�ش ط�ة وحب �ب ُ صف 5

وع عل� ال�ؤ�ةل. �ي ال�ؤس�ب � وم��ة �ف �ي �ي عف عد كل �ة ر� �ب ؛ ك�� �ف ص�ي حف �ي عهد�ة سش طف �ف دف �ةصد�ي� للاإعدادا�ة وحُ�ف ُحف اؤ 6

. �ة �ي ر�ي�ب حب ا�ة �ة ا�ن �ي ها �ب �ي د �ن وحب ؛ ول� �ة ها�ن راأ م�ن الحب �ة �ي لوح�ة ال�ةحكم �يُ م �ن كل ��ة
حج �ة ا الم�ف �� لهدف ا�ة اؤحف الوحب ك�ة

الو�ج ١ ك�ة
حج �ة ��ة عام�ة عل� الم�ف طف �ف

الو�ج ٢ ك�ة
ور ��يد والطا�ب �ة ال�ب �ةد�ف

الو�ج ٣ ك�ة
ل ال�ؤم�ف والع�ف

�يح�ي ومعلوما�ة ال��ةصال: ار�ة وطل�ب ع�صف �ةوصف للاس�ةسش
https://www.bardin.tech/ar/bardingate-amg/

. �ة عار مس�ب سش ا�ة دو�ف اإ � المواص�ف �ي عف �ة �ةد �ة
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