
�ت ال�تصم�يم �ي �ت ر. و�ب ا IP لا اأك�ث وا�ن : ع�ن وا�ب ؟ وال�ب �ي ل�ت الاأم�ن اأولاً: م�ن �ي��ت ل� الا�تصال �ب ل�ك �يطرح اأصع�ب اأس�أ ر�ي�، ل�ن ول لل�ب �تط�ت د�ن AMG �ن
. ها�ن ً�ا طوال عمر ال�ب وا�ب ص��ي ا ال�ب �ت�ي ه�ن �ب �يُ

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

ل ماد�ي �رن
�ت �ب �ث ء اأولاً، و�تُ �ي صل كل سث �ن �يل �يُ عن � كل �ت�ث رى. ع�ن ل اأ�ن �يصل الاأ�ن �ب مامًا �ت صل الاأول� �ت ، و�ي�ن �ي كل مر�ت �ن �ن �ي ك�ت �ب ��ى ال�ث اإ ها�ن �يصل� �ب ل ال�ب �تاح مادىي دا�ن م�ن

.�� �ن اح �ن �ت ع�ت م�ن الم�ن �ي�ت �ا�ب �ن عن �ت ال�ال�ت �ب

و�ة لاع مو�ش �ة اإ
. ل�ت ل�تً ك�ت � ك�ت �ت م�ن �ت��ت �تط �يُ راء�ت �ن ام لل�ت طن ر�ي��ت TPM 2.0، و�ن �ي سث �يس �ن �تلاع م�ت UEFI Secure Boot، واإ

ر ّ �ن و� م�ش طا�ب
ها�ن )LUKS2 وAES-256-XTS(، و�ي�ت�مّل RAID �تعطل �ترص وا��. �ي ال�ب ر�ت �ن ّ �ن ا�ت الم�ث ا�ن �ي م عل� و���ت ال�ب و� ال�ا�أ ع الطا�ب �ي�ت

ل �ة Postfix محصّ�ن وم��ة
صل�ت �ن �ت م�ن �ت ومع س�تو�ن للموا�د؛ عمل�ي �ي ا�ن ام اإصن طن ا�ت �ن ا�ن �ي �تط، وAppArmor، وseccomp، دو�ن ام�ت راء�ت �ن � لل�ت �ن ا�ت root، و�ب Podman دو�ن صلا��ي

. ها�ن ا�ت ال�ب �ي رم�ب �ت �ب �ي �ت ع�ن �ب

�ير �ن ال�ة�ش
SHA-1و MD5 م� ��ت�ن ـ Argon2id. ولا �تُ ـ TLS 1.3؛ وال�توا�ت�يع ECDSA عل� P-256 مع SHA-256؛ وكلما�ت المرو� �ب لا �ب لا �تعمل لو��ت ال�ت�كم اإ

ً�ا. �ب و3DES وRC4 اأ

ل م ا � ل ا �ي  �ن �ب  ك ر �يُ  2 U �ن  ا ه �ب

B A R D I N  G AT E
الوحج ٣ م�ن ٤ ك�ت كا�ت �ب �ن ال�ث �ي ا�ت �ب ا�ن �ي ل اآم�ن لل�ب �ت �ن

ول�ت المعرن

AMG
�ةوحًا ًا م�ن �أ �ي ل ل� �ي�ةر�ك �ش ل: مُرحِّ ال�أم�ن والعرن

ا. �ن ماد�يً �ي صل�ت �ن �ن م�ن �ي ك�ت �ب �ت�ي ال�ث ها�ن �ي�ب �ت الم��توى، عل� �ب صوص�ي �تل، والاأسرا�، و�ت�ص�ي�ن Postfix، و�ن ها، واأم�ن ال�ن ها�ت الم�موح �ب ال�ب

AIR-GAP MAIL GATEWAY

: صصو الاأم�نلم�ن : م�ت�ن الو�ج ا الك�ة �ي هدن ىي�ن � اأ ام ع�ن �تل، وال�تو�ت�ن ال�ت  اأم�ن ال�ن
SIEM ام طن �ت الم��توى، والاأ��ا�ث ل�ن صوص�ي ل، و�ن �ث �ن
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ل �ة م�ن ال�ن ها واأ ها�ة الم�مو� �ب الحب

ا�بط ك�ي�ن �يعملالصن

ها او�ي�ن IP الم�مو� �ب م�ة ��ن ا�أ �ن�ة ر�ن الاأ��تام؛ و�يُ وا�ن IPv4 اأو IPv6 مك�تو�ب �ب هما ع�ن . وكل م�ن �ن وط�ي �ب �ن المصن �ي وا�ن ر م�ن الع�ن اسث لا الا�تصال الم�ب ل اإ �ب �ت لا �يُ
. وا�ن �ي ��تل الع�ن �ي�ن �ن اسم المصن

MX ول� DNS يل�� رى والاسم الم�تو�تع �ن ه�ت الاأ�ن لا هو�ي�ت ال�ب �ي�ن ل�يس اإ . واسم المصن ا�ك وا�ن IP دن ل� ع�ن ر�ت اإ اسث مًا م�ب ه�ب الا�تصالا�ت دا�أ �ت�ن
ها. هاد�ت سث

TLS نمط�OFFو OPPORTUNISTIC اء. اأما �ن �ث رى دو�ن اس�ت ه�ت الاأ�ن هاد�ت ال�ب �ي و�ي�ت��ت�ت م�ن سث �تراصن REQUIRED هو الا�ن
. �ي�ت �ي ال�ت��ت لًا �ن َّّ ا م��ب �تً �ي �يرًا صر�يً�ا و�تط�ب ا�ن �ت��ن �تطل�ب �ي �ن

SMTP AUTHو mTLS.ن الاأسرا�� رن ل� م�ن ع اإ �تط كمرا�ب �ت �ن وطن �يح وكلما�ت المرو� م��ن ا�ت هادا�ت والم�ن ؛ وال�ث ه�ت طا�ن لكل �ب �ب صن ا��يا�ن و�يُ �ي �ت ا�ن

اه حب ر�.ال��ة �ي �ي عن ع �ت �تط؛ و�تع��يل الرسال�ت لا �ي��تط�ي رى �ن ه�ت الاأ�ن وا�ن IP لل�ب م�ن ع�ن

ر �ي مكا�ن اآحن �ي اأ ع�ي�ش �ن ال�أ�را� ل� �ة

�ي عها �ن لا مواصن المل�ن لا �ي�مل اإ �ي� اأو SIEM. �ن �ن ا�ت اأو ال�ت�ث ا�ن �ي لا�ت اأو �تاع��ت ال�ب ً�ا مل�ن الاإع�ادا�ت اأو ال��ب �ب اص�ت وكلما�ت المرو� اأ �يح ال�ن ا�ت ل الم�ن لا �ت��ن
�ن الاأسرا�. رن م�ن

�ة د�ن �ن ال�ة ل �يو�ة �ش �ي �ن اأ

س، �ب ا� المل�ت �تود، والا�ت�ب ، وال�رّ المطلو�ب الم�ن ر الصال��ت �ي ، وهو�ي�ت TLS عن �ن �ي ه�ت �ي ال�ب �� �ن �ن وا�ن �ن ، والع�ن �ت ر المعرو�ن �ي ه�ت عن �ن كلها: ال�ب ر�ن �تُ
. وّه�ت والاإع�ادا�ت الم�ث

�� الاإع�ادا�ت اأولاً ) �ن ها.�postfix checkتُ ع ع�ن �ترا�ب لا �يُ ، واإ م�ت ا كا�ن�ت سل�ي دن لا اإ ل اإ عَّّ �ن (، ولا �تُ
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�ة المح�ةو� صوص�ي حن

�ي لمح�ة �ي �ن ع ال�أم�ن الوصن

ها ها�ة الم�مو� �ب �نالحب �ي ل�ن �ت �ي�ن وم�ن �ت ا�ب �ن �ث �ي وا�ن ع�ن ط، �ب �ب الصن ا�ن �ب �ت �ن هاد�تTLSا�ث ا، مع ال�ت��ت�ت م�ن ال�ث �يً �تراصن مطلو�ب ا�ن

�ةو� ل م�ن ً�امُرحِّ �ب اء ال�تر��يلDNS وMXاأ �ن �ث لا اس�تعلاما�ت اأ

�ي الاإع�ادا�تال�أ�را� �تط �ن ع �ن ل اأو ���ثمح�ةو� الر�ال�ةمرا�ب �ي اأىي س�ب ر، ول�يس �ن �ي �ي عن دو�ن �ت

Postfix يل� عن �ش �تط، مع �AppArmorة راء�ت �ن دو�ن root، ولل�ت
seccompو

�ن �ي ك�ة �ب هماوصل ال�ش �ن �ي ً�ا؛ لا ا�تصال مادىي �ب �ب اأ

الهو�ي�ة والوصول

.SIEM ا�ت اأو اأ��ا�ث ا�ن �ي �ي �تاع��ت ال�ب �ت �ن �ي ا�ت الوص�ن ا�ن �ي ا�ي�يس اأو ال�ب لا�ت اأو الم�ت �ي ال��ب ً�ا �ن �ب ها اأ وعا�ت ا�تها وموصن �ت هر �نصوص الرسا�أل ومر�ن لا �تطن
، ��يلا�ن صر�ي�ا�ن ال �ب �ن َّّع. والعرصن الكامل والاإعن �ن �تاح مع عرصن مُ�ت م�ن ا �ب �تً ا�ب عاً�ا �ث ا اسمًا م��ت �يً �تراصن لم ا�ن او�ي�ن المرسل والم��ت �ي SIEM �تكو�ن ع�ن �ن

. �ي�ت ل �ت��ت �يرًا وس�ب والعرصن الكامل �ي�مل �ت��ن
لًا �ي �اأ �ب اح �ي�ب �ت ��يط�ت دو�ن ملح، و�ت�و�ير الم�ن �ت ال�ب �أ رن ع ال�ت�ب م�ن �ن الاأسرا�؛ و�يُ رن �ي م�ن رصن �ن ا العن ص� له�ن �تاح م�ن م�ن الاسم الم��تعا� هو HMAC �ب

��يً�ا. �ب

. ها�ن هو ال�ل��ة الوح�يدهة .الحب ح سلط�ت ها م�ن ع اأىي م�ن ؛ ولا �ي��تط�ي ادعاءا�ت �ت�ي �ب اأ ا�ت الم��تو�د�ت وكل ما ع�اها �ت ح والمل�ن  الم�تص�ن
ع. �ي هو الم�ن �ةراصن .ال��ن �ن �ت ��ن و�ب ر المك�ت �ي �ت عن ا صر�يً�ا، والصلا��ي طا�تً  �ت�مل الاأدوا� �ن

ر�. حن م كلم�ة المرو� مرهة اأ ،كلم�ة المرو�، �ش ، و�تص��يح الو�ت�ت ا�ت �ي� وال�ت���ي�ث راد ال�تر�ن �ي ، واس�ت اس�ت الاأم�ن طو��ت )الاأدوا�، وس�ي �ت ال�ن راءا�ت عال�ي  الاإ�ب
رى. ها مر�ت اأ�ن ( �تطل�ب راد الاإع�ادا�ت �ي والاس�ترداد، واس�ت

. �ي ل�ن ا�ب حن راء مادىيل� �ب �ب ول اإ ر م�وأ ل. واس�ترداد اآ�ن َّّ �ير م��ب او�ن عن ر�ي�، ولا �ت�ب ر ال�ب عاد�ت ع�ب ، ولا اس�ت �ي �ن �ت للموّ�د، ولا ��ا�ب م�ن �ي��ي  لا كلم�ت مرو� ��أ
. اأمام الو���ت

د. �يَّّ ل� ح�ا�ب د�م م�ة ل� اإ ر SSH، ولا سطر اأوامر للعمل ال�يوم�ي ولال� �يصل SSH اإ ول لـ root ع�ب �تط؛ ولا د�ن لا�ت وال�ال�ت �ن ا��ير وال��ب �ت � ال�ت  �يع�ي
. ا�ت ا�ن �ي ل� �تاع��ت ال�ب ر اإ اسث وصول م�ب
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ام SIEM لد�ي�ك �ن اأحدا�ش ل�ن

م�ة� �يصد�الحد�ش

MAIL_ACCEPTEDمًا ا دا�أ ً طن �ت ��ن طن ل�ت �سال�ت وُ��ن �ب �تُ

MAIL_DELIVEREDا�بل لها MTA الم�ت �ب �ت

MAIL_DEFERREDت� ال�ي ا�ب�ت وموع� الم�اول�ت ال�ت �ب �ث ا، مع س�ب �تً �ت ل ال�ت�ل�يم موأ �ث �ن

MAIL_FAILEDDSN عا� سث ؛ وص�� اإ هاء م��ت �ت م اأو ا�ن ل دا�أ �ث �ن

ا. �يً �تراصن �ي�ت ا�ن ع اأ��ا�ث الاأم�ن وال�ت��ت م�ي ا �ب ً �يصن � اأ صّ�َّ ً�ا. و�تُ �ب ا� وا��، وعطل SIEM لا �يو�ت�ن SMTP اأ �ي ا�ت�ب ل� SIEM �ن الاإ�سال اإ

�ي ا�ن صن م�ن دو�ن �مل اإ اأ
. هادا�ت�ك �ي�ن وسث ه�ت َّ�ي ال�ب وا�ن لا ع�ن ل اإ ��ن �لَّّم؛ لا �تُ �ت و�تعمل كما �يُ �ي �تراصن ها�ن الا�ن ع�ادا�ت ال�ب وا�بط ه�ي اإ � الصن كل ه�ن

دًا. �ب ط، ول� �يحكم �ل� المح�ةو� اأ �ة هادا�ة صالح�ة �ن �ش ، �ب �ن �ي وا�ن ل� ��ن ل� اإ ل ل� �ي�ةحد�ش اإ مُرحِّ
حج �ت ا الم�ن رى له�ن ا�ت اأ�ن الو�ب ك�ت

الو�ج ١ ك�ة
حج �ت ر�ت عام�ت عل� الم�ن طن �ن

الو�ج ٢ ك�ة
و� ر�ي� والطا�ب �ت ال�ب �ت��ن

الو�ج ٤ ك�ة
�يل وال�تكامل عن ال�ت�ث

�ي��ي ومعلوما�ت الا�تصال: ا��ت وطل�ب عرصن �توصن للاس�ت�ث
https://www.bardin.tech/ar/bardingate-amg/

. �ت عا� م��ب سث ا�ت دو�ن اإ ر المواص�ن �ي عن �ت �ت� �ت
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