
س�يط�ة ع �ةواعد �ب �ب �ة ر �ة ه�ة والمص�ي اه والو�ب الا�ة�ب لا �ي�ةو�ة�ف اأىي �ةرار على الم��ةوى اأو الاأسماء. �ف ىي اأ ع�ف �ة �ة �ي ا�ف �ف ، والسش ا�ف �ف ل سش AMG مُر�ِّ
ها. ار كل م�ف �ب �ة ، �يمك�ف ا�ف ل�ة ل�ي �ة

�ة آم�ن ك�ة ال� �ب ال�ش �ة آم�ن ر ال� �ي ك�ة �ن �ب ال�ش

. �ة �ي لح�ن �ي اأ ط �ن �ة حداهما �ن اإ ها�ن 2U م�ةصل �ب دًا؛ وحب �ب ا اأ هما ماد�يً عصن �ب �ةصلا�ن �ب �ن ول� �ة �ي صل�ة �ن ا�ك م�ن ك�ة �ب � �ش �ة �ب �ة

�ة �ة ا�ب وا�د �ش �ة�ع �ة

ل م ا � ل ا ىي  �ف �ب  ك ر �يُ  2 U رف  ا ه �ب

B A R D I N  G AT E
الو�ج ٢ م�ف ٤ ك�ة كا�ة �ب �ف السش �ي ا�ة �ب ا�ف �ي ل اآم�ف لل�ب �ة �ف

ول�ة المعرف

AMG
�ي� رح�يل ل� ل�بس �ن وا�د �ة و�: �ة ر�يد وال�ا�ب �ة ال�ب د�ن �ة

. �ف م�ي ال�ة�ف اعدهة صر�ي��ة لا �ب �ة ل�ك �ب سل�َّم؛ كل �ف �ف لم �ةُ ا �ي�د�ش اإ سل�َّم، وما�ف ر، وم�ةى �ةُ �ةطف �ف �ي�ف �ة ، واأ ل كل رسال�ة �ي�ف �ةد�ف اأ

AIR-GAP MAIL GATEWAY

: ىيلم�ن ر�يد الاإلك�ةرو�ف ولو ال�ب : مسوأ الو�ج ا الك�ة �ي هدن اهة�ن ، و�ورهة ��ي �ة �ة ا�ب  ال�ةواعد ال�ةسع ال�ش
، وما �ي�د�ش ور، والاإعدا�ا�ة ، والطا�ب ، والد�يموم�ة الرسال�ة

ل سش د ال�ف /https://www.bardin.tech/ar/bardingate-amgع�ف

�بط الصن ادم MTA واحد �ب .حن ك�ة �ب ىي كل سش ط �ف �ب صف 1 �يُ

. ا�ن ل�ن �ة ا IP محن وا�ن ًا وا�دًا.��ن وا�ف �ة ع�ف آم�ف ر الا �ي �ة وعف آم�ف ه�ة الا ار�ك ال�ب �ةسش 2 لا �يمك�ف اأ�ف �ة

. ر�ة ا�ش ا الاإصدار.�ي�ةصل كلاهما م�ب ار�ج هدف ر �ف ا�ة ال�مل ووكلاء SMTP و�ةرو�يسا�ة المصدر المُمر�َّ �ف NAT 3 وموارف

. ا�ن وا�ن ا�ن الع�ن ل� هدن ر�يد اإ دًا.ل� �ير�ل ال�ب �ب �ةوً�ا اأ لًا م�ف 4 ولا �يكو�ف AMG مُر�ِّ

دًا. �ب ا� اأ حب لم والمر�ل وال�ن�ا�ة وال�ةرو�ي�ا�ة وال�نص ل� �ةحدد ال��ة .الم��ة ه�ة الم�ةصل�ة وا�ف IP لل�ب �ةط م�ف ع�ف �ةىي �ف اأ اه �ي الا�ة�ب 5 �ف

�ن كاملًا لم�ي لّ�ن م�ةعدد الم��ة � المعن �ة لم.�ي�ب م �س�ب �فطا�ة المس�ة س�َّ �ة ل؛ ولا �يُ ا�ب لى MTA الم�ة ه�ب اإ 6 و�يدف

ل المح�ةو�. عدَّّ �ة Received.ل� �يُ اس�ي �ي ع ال�ة �ب �ة لا �ةرو�يس�ة ال�ة ا�ف اإ صف 7 لا �يُ

ا ا��يً �ي عا� DSN �ة �ش �أ اإ �ش م �ي�ن ل الدا�أ �ش .ال�ن ل�ة سش ه�ة ال�ةىي �ف لى الو�ب لى MTA المصدر، لا اإ 8 �يعو� اإ

لم. �ة م�ن الم��ة حص مح�ةو� ول� م�حًا ول� ��يا��ة SPF/DKIM/DMARC ول� ال�ةح�ة ر�يد ول� �ن اد�ي�ة �ب ا ال�إصدا� ص�ن ل هدن ّ عن ل� �ي�ش 9
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�ير� ء �ن �ي وا�ن IP، ول� �ش ا� هو ��ن حب ال��ة
لا سمح اإ ر TCP، ولا �يُ رهة ع�ب اسش ه�ة الم�ةصل�ة م�ب وا�ف ال�ب راأ م�ف ع�ف �ة اه �يُ اهها، لاأ�ف الا�ة�ب ر ا�ة�ب �ي� عف ر�ي�ب اأ�ف �ة لم عف رهة اأو مس�ة و� �ةرو�يسا�ة مرف لا �ةس�ةط�يع رسال�ة �ب

. �ف �ي وا�ف ع�ف �ب

�و�ة �و�ة �بحن ح، حن احب ل �ن �ة �ن

١

ر� ه�ة ال�أحن �ةصل الحب �ة
ل�ك ارف مل�ف الاأما�ف ل�ة �ة �ي�ةصل MTA المصدر و�ي�ب

وا�ف IP مسمو�، وTLS، وmTLS اأو : ع�ف ه�ة ال�ب
طا. �ب ُ �ف صف AUTH اإ

٢

لام دا�أم ا��ة
ور ىي طا�ب لم Postfix معامل�ة SMTP كامل�ة �ف �يس�ة

ـ ٢٥٠. م �ير�� �ب م، �ش �ا�أ

٣

طن اآم�ن ح�ن
�يل عف عا�هة ال�ةسش عد اإ ل�ة للاس�ةر�ا� �ب ا�ب �ةى الرسال�ة �ة �ب �ة

اء. ىأ للكهر�ب ا�ب �ةطاع م�ف عد ا�ف و�ب

٤

ه�ة د الوحب محاول�ة ��ن
ا�بل لى MTA الم�ة سها اإ �ف �يرسل Postfix الرسال�ة �ف

. �ف وط�ي �ب دف المصف �ف وا�ف IP والم�ف على ع�ف

٥

ُ�لمّ�ة
ع �ب « و�ي�ة ح ال�ال�ة »سُل�م�ة ا� ال�ةسل�يم �ةص�ب �ب د �ف ع�ف

. وط�ة �ب ا�ف المصف �ف الم��ةوى مدهة الا��ة

٦

ل وحد�ش �حب
، �ي�ة ل �ةد�ة ��ة وس�ب �ة� �ة م�ف �ي ا�ة وص�ف ا�ف �ي ل �ب َّ� �ةُس�ب
. ام SIEM لد�ي�ك طف لى �ف م اإ � طف ه�ب �د�ش م�ف و�يدف

ا�ة الر�ال�ة دو��ة ح�ي

ل�ة �ب م�ةُ و� الدا�أ �ي ال�ا�ب ُ�لمّ�ة�ن

ل�ة حب : DSNموأ ل�ة �ش ها: �DSNن �ةه�ة مد�ة ا�ن

. �ف �ي ىي ال�ال�ة ل�َّعف المرسل �ف �ب ، و�يُ ا�ف �ي ها�أ �ف هاء المدهة �ف �ة ل وا�ف سش ؛ اأما ال�ف �ة ال�ي ً�ا وموعد الم�اول�ة ال�ة �ة� ا م�ف �ةً ا�ب ا �ش ً �ب �ة�ة و�ي�مل س�ب �يل موأ اأ�ب ال�ة

ما �يحد�شالحال�ة

ل�ة �ب و�.�ةُ �ب ا�ة المصف ام المل�ف طف �ة مل�ف ��يموم�ة �ف مًا و�ف ا �ا�أ ً طف طف Postfix الرسال�ة ��ف عد اأ�ف �ي��ف لا �ب ـ SMTP 250 اإ ر� �ب لا �يُ

ل�ة �ب وا�بطموأ دًا صف �ب اورف اأ �ة�ب ها لا �ة ، لك�ف �ة وا�دهة �ي ا�ف « �ةطل�ب م�اول�ة اإصف . »اأعد الم�اول�ة الاآ�ف م�ة عا�هة م�اول�ة م�دو�هة و�ا�أ اإ
د�يل. �ب ول اأو السع�ة اأو ال�ة �ب � اأو TLS اأو ال�ة �ي ال�ةو�ب

ور.سُل�م�ة �ة للطا�ب �ي ا�ة الوص�ف ا�ف �ي �ةى ال�ب �ب ؛ و�ة وط�ة �ب ا�ف المصف �ف ع الم��ةوى مدهة الا��ة �ب �ي�ة

ها �ةه�ة مد�ة ل�ة اأو ا�ف سش .�ف �ف صام�ة اأىي �دف سمح �ب . ولا �يُ هاء المدهة �ة ل ا�ف �ب �ير �ة لى MTA المصدر، مع �ة�دف �ياسىي اإ عار DSN �ة سش اإ

الد�يموم�ة

اء، و ىأ للكهر�ب ا�ب �ةطاع الم�ف ، والا�ف �ي�ف �يل المصف عف عا�هة �ةسش ، واإ �ة اأو ال�او�ي�ة �يل العمل�ي عف عا�هة �ةسش ر المسل�َّم�ة �ةصمد اأمام اإ �ي ول�ة عف �ب �ةع�ل �ةرصالرسال�ة الم�ة
ر.ماد�ي واحد �ي �ف ، مع ال�ةسش هارف �ي�ف الدا�أم وRAID ال�ب رف ل�ك ال�ة�ف ر �ف � ؛ �يو�ف

ع. �ي م �ةصف ل رسال�ة �ش �ب �ة لا �ةُ ، �ف �ة الد�يموم�ة ول هىي ل�طف �ب �ة ال�ة ل�طف
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�ة ا�ن ط ال�ع�ة والص�ي عن صن

�ن ا 4xx �بدل الحدن لمادن
سا� ر�يد لاإ�ف �ف ال�ب . ولو ُ�دف اع رسال�ة �ي ع صف دًا موصف �ب هارف اأ لا �يكو�ف ال�ب ا، �ف الرسال�ة والم�اول�ة لا��ةً ا�ف �ب �ف �ة�ة 4xx �يطل�ب م�ف MTA المرسل الا��ة طاأ الموأ ال�ف

اع. �ي �ةط�ة الصف ال لصار AMG هو �ف الم�ب

�ة �ي راصن �ة �يم ال��ن ال�إ�دادا�ة وال�ة

�ةال�إ�داد �ي راصن �ة م�ة ال��ن �ي �ةال�ة ملاح�ن

و� �يام�مر ال�ا�ب هاء المدهة٥ اأ �ة ل ا�ف �ب �ير �ة ؛ مع �ة�دف �ة م�ف �دو� اآم�ف ل لل�ةعد�يل صف ا�ب �ة

م الر�ال�ة �بطMiB 50ححب ل للصف ا�ب �ة

عد ال�ةسل�يمالمح�ةو� الم�لَّّم �ف �ب �دف �ي�ف صر�يح�يُ رف � لمدهة �ة��ة س�ة�ف �ة�ف ا�ف �ب �ف �يمك�ف الا��ة

و� �ة لل�ا�ب �ي ا�ة الوص�ن ا�ن �ي �ة وا�دهةال�ب �ةس�ف م�ف �فطا�ةا�ة اآم�ف ط صف �ب ل للصف ا�ب �ة

�ي�ة ال�أم�ن د�ة وا�ة�ة مس س�ف �ة�ف م�ف �فطا�ةا�ة اآم�ف ط صف �ب ل للصف ا�ب �ة

ام�ن رن �اد�ة المحاول�ة وال�ة طفاإ دًام�ة��ف �ب ام اأ �يح Postfix ال�ف ا�ة عر�ف م�ف ؛ ولا �ةُ اهة �ة �ة عدا�ا�ة م�ف اإ

�ي�ف رف ا� وال�ة�ف ع الع�ة �ب �ة ال�دو� �ة ور؛ �ف ىي الطا�ب ل �ف �ف اأو عد� الرسا�أ لم�ي طا�ةا�ة اأو المس�ة �ة اأو ال�ف �ي ا�ب �ة �يص على الاإ�ف ىي ال�ةر�ف ع �ف د س�ة�ف مصط�ف لا �يو�ب
. المع�ةمد�ي�ف

ط. عن �ي�ن الصن �ن دًا ل�ةحن �ب ر الم�لَّّم اأ �ي و� �ن �ن ال�ا�ب حدن �يرل� �يُ �ة عف �ي�ة السع�ة الم�م�ي �ة �ف �ب ؛ واإ الاأ�د�ش �، الاأ�ةدم �ف طف �ب َّ �ف �ف اأولاً الم��ةوى المسل�َّم الم��ة �دف  �يُ
ا. ع�يد MTA المرسل الم�اول�ة لا��ةً �ي �ة�ة 4xx �ف طاأ موأ �ف د�يد �ب ول ال�ب �ب ر� على ال�ة ، �يُ �ة �ي كا�ف

: ا�ة �ة وال�ةحد�ي�ش ا�ن �ة ال�ة�د�ي�شالص�ي َّ� ط�ب ور، و�يُ طف الطا�ب ��ف ، و�يُ �ة �ةط�ة اآم�ف �ةو��ة �ف لعف معاملا�ة SMTP الم�ف �ب ـ 4xx، و�ة ا �ب �ةً �ة د�يد موأ ول ال�ب �ب  �ي�ةو�ة�ف ال�ة
. �ة لى الاإصدار السا�ب �ف�ف العمل اأو �يعو� اإ اأ م �يس�ة ، �ش �ة��ة�ة م�ف السلام�ة و�يُ
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ع راحب ل لل�ة ا�ب �و�ة و�ة �و�ة �بحن �داد: حن �ي�ة اإ ��ب �ة
�ير ��يpostfix checkال�ةحصن ع�يل دن �ن �اد�ة ال�ةحم�يل�ة �ة ال�لام�ةاإ وا�ب ع�ب راحب و �ة ماد اأ ا��ة

دًا. �ب ، ول�يس�ة المصدر اأ �ة �ة �ة ا�ة Postfix مسش ور. مل�ف �يل والطا�ب عف �ة ال�ةسش ، و�بصم�ة المل�ف المول�َّد، وملا�طف ال�ة ع� �ة الاإعدا�ا�ة ال�ف اء ال�ال�ة م�ف �فس�ف �ف عا� �ب ، �ةُ طوهة ىي اأىي �ف عد اأىي �ةعطل �ف �ب

�اأ د حدو�ش حن ��ن

�ن ال�لو�كالمو�ة

�ن �ي وط مر�ة �ب �� مصن �ن وا�ن �ن و الع�ن ، اأ �ة ر معرو�ن �ي ه�ة �ن ل الاإعدا�ا�ةحب ع�َّ �ف ر�يد ولا �ةُ ل ال�ب �ب �ة ؛ لا �يُ و�ف مر�ف

ود �ة و �رّ م�لو�ب م�ن �ير صالح�ة اأ ع�فهو�ي�ة TLS �ن لى �فمط اأصف وع اإ لا ا�ةصال؛ ولا ر�ب

وّه�ة �دادا�ة م�ش و اإ �بس اأ ا� مل�ة حب �ةا�ة �ي ل ال�ةط�ب �ب صف �ة ر�ف �يُ

SIEM و �يل اأ عن �ة ال�ة�ش �أ �ي و �ب ل Postfix اأ �ش دًا؛ وعطل SIEM لا �يو�ة�ف �SMTPن �ب سل�َّم اأ ول�ة لم �ةُ �ب عل�ف �ةسل�يم رسال�ة م�ة لا �يُ
دًا �ب اأ

ر �ب �ة حن �ي �يُ ما الدن

؟ ع �ل�ي�ك كم م�ن العمل �ي�ة
�يعمل ، �ف عارا�ة DSN والاأ�دا�ش سش عا�هة الم�اول�ة واإ ور واإ ، اأىي الطا�ب ا�ةىي «. اأما ال�ب �ي�ة ط »�ةط�ب عف م �ةصف ها، �ش �ف اأر��ة ها�ا�ة اإ ، والسش �ي�ف دف �ف َّىي IP والم�ف وا�ف ل ع�ف د�ف �ةُ

و�ده.

دًا. �ب اه اأ ر الا�ة�ب �ي� طا�ة اأو ال�ةرو�يسا�ة لا �يعف لم اأو ال�ف ر المس�ة �ي �ي عف ا�ة اأ�ف �ة �ب �ش ، واإ �ف لم�ي لم وا�د وعدهة مس�ة اها�ف مع مس�ة الا�ة�ب
. �ف ار�ي�ي �ي �ة ل، مع mTLS وAUTH ا�ف ىي والمعط�َّ هارف �ة ماط� المطلو�ب والا�ف �ف ىي اأ اء ال�ةر��يل؛ وTLS �ف �ف �ش لا اس�ةعلام DNS اأ

ط ال�ةر�. عف ؛ وصف �ي�ف طف �ف ، وال�ةسل�يم، وال�ة ع�يل الاإعدا�ا�ة �ف �يل �ول الر� ٢٥٠، و�ة عف عا�هة ال�ةسش اء واإ �ةطاع الكهر�ب ا�ف
.SIEM يص اأو� �ف ا�ة اأو ال�ةسش ا�ف �ي لا�ة اأو �ةاعدهة ال�ب ىي الس�ب وع ولا سر� �ف لا م��ةوى ولا موصف

. �ة ال�ش �ة �ش �يحب �ة ؛ ول� �ن اهر�ة �ة �ن �يا��ي �ة �ة �ةه�ي �ب�ر�ي�ة �ن ما �ة �لَّّم واإ ما �ةُ ول�ة اإ �ب الر�ال�ة الم�ة
حج �ة ا الم�ف رى لهدف ا�ة اأ�ف الو�ب ك�ة

الو�ج ١ ك�ة
حج �ة رهة عام�ة على الم�ف طف �ف

الو�ج ٣ ك�ة
ل الاأم�ف والعرف

الو�ج ٤ ك�ة
�يل وال�ةكامل عف ال�ةسش

�ي�ىي ومعلوما�ة الا�ةصال: ارهة وطل�ب عر�ف �ةوصف للاس�ةسش
https://www.bardin.tech/ar/bardingate-amg/

. �ة عار مس�ب سش ا�ة �و�ف اإ ر المواص�ف �ي عف �ة �ةد �ة
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