
ادمَ�ي اصل. لا �يسمح AMG ل�خ ل�خ �خ عه �خ �ي وصخ رى، والاأصع�ب �خ ل� اأ�خ كهة اإ �ب ا�ة م�خ �ش ا�خ �ي رو�ج ال�ب �يع ل�خ �ي هو الطر�ي�ة الاأ�ش ر�يد الاإلك�ةرو�خ ال�ب

�خ رى ��ي ههة الاأ�خ ادم ال�ب ل� �خ سها اإ �خ م �يسلمّ الر�الهة �خ مًا، �ش ا دا�أ ً طخ ها ��خ طخ ، و�ي��خ �ةص�خ �ي الم�خ لم الر�الهة �خ ل �يس�ة ؛ �ب ر�ة ا�ش ال�ة�د�ش م�ب ر�يد �ب ال�ب
�ةح المسار. �خ �يُ

رى. ل� الاأ�خ �ةل اإ �ة �خ ل اأ�خ �ي �ب مامًا �ة ها �ة صل ع�خ �خ ، و�ي�خ �ي كل مر�ة �داهما �خ اإ هارخ �ب دًا. �ي�ةصل ال�ب �ب ا�خ اأ ك�ة �ب �ةصل السش لا �ة

ها�ز 2U واحد حج
راء هة لسش �ي ال�امل، ولا �ا�ب رك�ب �خ �يُ

د�يد. ر�يد �ب ادم �ب �خ

لا وصل�ة ماد�ي�ة
دًا. �ب هما اأ عصخ �ب ا�ك �ب ك�ة �ب �ةصل �ش لا �ة

�ير �ي �ز ر�يد دو�ز �ة �ج
ُر�لا. لّ�خ والم��ةوى كما اأ �يصل المعخ

و� دا�ئم طا�ج
اء و�ةعطل �ةطاع الكهر�ب �يصمد اأمام ا�خ

�ةرص وا�د.

ل م ا � ل ا �ي  �خ �ب  ك ر �يُ  2 U رخ  ا ه �ب

B A R D I N  G AT E
الو�ج ١ م�خ ٤ ك�ة كا�ة �ب �خ السش �ي ا�ة �ب ا�خ �ي ل اآم�خ لل�ب �ة �خ

ولهة المعرخ

AMG
�ي ا�ةصال ، دو�ز ائ �ز �ي صل�ة �ز �ز م�ز �ي ك�ة �ج �ي�ز �ش �ي �ج رو�ز ر�يد الاإلك�ة ا�ز لل�ج �ز ل �ش �ة �ز

ماد�ي
�خ م، دو�خ اأ ور دا�أ رى كما هو، مع طا�ب ادم الاأ�خ ل� �خ �خ اإ �ي ك�ة �ب ر�يد اإ�دى السش ادم �ب ر�يد م�خ �خ �ةل ال�ب �ي ال�امل، �ي�خ رك�ب �خ اع 2U �يُ �خ ار�ة هارخ �ب AMG �ب

دًا. �ب ا�خ اأ ك�ة �ب �ةصل السش �ة

AIR-GAP MAIL GATEWAY

: هة المعلوما�ةلم�ز �ي �خ �ة  مد�يرو �ة
�ي ر�يد الاإلك�ةرو�خ ولو ال�ب ومسوأ

: الو�ج ا الك�ة �ي هدز ،�ز ر�يد�ك هة �ب وا�ب ا�خ�ب �ب �ب عله AMG �ب  ما �ي�خ
لمه، والاإعداد ، وما �ةس�ة /https://www.bardin.tech/ar/bardingate-amgومسار الر�الهة

�ي�ز ك�ة �ج �ز ال�ش �ي لا ا�ةصال ماد�ي �ج

�ة آم�ز ك�ة الا �ج ال�ش
ر�يد�ك ادم �ب �خ

ا�ة�ك �ة �ي دمو�ك و�ةط�ب مس�ة�خ

�ة آم�ز ر الا �ي ك�ة �ز �ج ال�ش
ر�يد�ك ادم �ب �خ

هة �ي ار�ب ر�يد�ك ال�خ هة �ب وا�ب �ب

�ي الحامل رك�ج �ز ها�ز 2U �يُ حج
هة �ي كل ل�طخ �ةط �خ كهة وا�د�ة �خ �ب سش م�ةصل �ب
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ما �ةحصل �ل�ي�

�ز اه�ي حج �ي الا�ة ا�ز �ز �ز رح�يل �ش �ة
ر؛ ولا �ي �ي عخ لّ�خ SMTP والم��ةوى دو�خ �ة �يصل معخ

هة ا��ي �ي ع ال�ة �ب �ة لا �ةرو�يسهة ال�ة ا�خ اإ صخ �يُ
.Received

�ةط هما �ز ا�ز م�مو� �ج ه�ة حج
IP ا وا�خ لا ع�خ ر�يد اإ ر�ال ال�ب ع اإ لا �يس�ةط�ي

�ةوً�ا لًا م�خ . ولا �يكو�خ AMG مُر�ِّ وطا�خ �ب المصخ
دًا. �ب اأ

ا �يً راصز �ة TLS مطلو�ج ا�ز
mTLSرى؛ و ههة الاأ�خ هاد�ة ال�ب �ة��ة�ة م�خ �ش �يُ

TLS ي�خ� �خ . و�ة�خ ار�يا�خ �ي �ة وSMTP AUTH ا�خ
. �ي�ة �ي ال�ةد�ة ل �خ َّ س�ب �يرًا و�يُ �ي�ةطل�ب �ة�دخ

اهر ل طز �ش �ز
ل� ا اإ ا��يً �ي عار DSN �ة �ش م اإ ل الدا�أ سش �ةحج ال�خ �ي�خ

. �خ اأىي ر�الهة �بصم�ة MTA المصدر؛ ولا �ةُ�دخ

ام SIEM لد�ي�ك طز ائحدا�ش ل�ز
وع اأو ؛ دو�خ موصخ ل�ة سش ، �خ ل�ة ّ ُ�ب ، اأ ، ُ�لمّ�ة ل�ة �ب �ةُ

. عار�ة او�ي�خ مس�ة �خص، ومع ع�خ

�يل �ز �هل ال�ة�ش
�ي لو�هة ال�ة�كم. هادا�ة �خ َ�ي IP والسش وا�خ ل ع�خ د�خ �ةُ

عاد�ة الم�اولهة ور واإ ل�ك �يعمل الطا�ب عد دخ �ب
ر�ج �خ �ي�خ هًا ��ي �ي �ب �خ ل�ة� �ة �ة ار�ير و�دها، و�ة �ة وال�ة

اد. ر�يد ع�خ �خمطه المع�ة �ة ال�ب �ةد�خ

ر�يد�ك �ة �ج وا�ج ا�ز�ج �ج حج AMG �ج

عحج لدى ر�يد المرخ صخ ال�ب هة وSPF وDKIM وDMARC ور�خ �ش �ي �ب ا�ة ال�خ �ي رم�ب �هة ال�ب �ص الم��ةوى ومكا�خ �ة� �خ طا�ة ع�خ �ةصد. �ي�ب �ي�ة ال�خ ا الاإصدار صخ هدخ
اصل. ور ال�خ عل AMG �وى ع�ب ؛ ولا �ي�خ كهة �ب �ي كل �ش ر�يد�ك �خ هة �ب وا�ب �ب

AMG ل�� �ل� �AMGي�ز لا �ي�ز

ادمَ�ي MTA محدد�ي�ز لام SMTP م�ز حز ر�يد اأو �ةسل�يم م�ل�يا��ة اد�ي�ة �ب ص�خ

�اد�ة محاول�ة م واإ و� دا�ئ عحجطا�ج ر�يد المرخ �يرو�ا�ة اأو ال�ب �ص ال�خ �خ

ل� المر�ل �ا�ا�ة DSN اإ �ش طا�ةاإ لم اأو ال�خ ال�ة��ة�ة م�خ المس�ة

SIEM ة وائحدا�ش� �ج طا�ةالمرا�ة لم�ي�خ �س�ب ال�خ لّ�خ م�ةعدد المس�ة �ةس�يم المعخ �ة

�ة �ي حج مودز ا��يوها�ة �ز �ز �ة ��ي لا�ش �ش

�ة ل�ي ك�ة الداحز �ج ا��ج م�ز ال�ش ر�يد حز �ج
ىي لا طر�ي�ة ، الدخ ل�ي ر�يد الدا�خ ادم ال�ب �يسلمّ �خ

كهة �ب ادم السش ل� �خ ر�يدَ اإ ، ال�ب ر�خ�ة �ة ل� الاإ�خ ر له اإ ا�ش م�ب
. هة �ي ار�ب ال�خ

ا��ج ر�يد وا�د م�ز الحز �ج
�وص ر�يد الم�خ هة ال�ب �ي ار�ب �ة�ك ال�خ وا�ب �ةر�ل �ب

ل� اصل اإ ور ال�خ عل AMG �وى ع�ب ا؛ ولا �ي�خ �ةً مس�ب
. ل�ي ادم الدا�خ ال�خ

�يل �ز �يها�ة ال�ة�ش �ج �ز �ة
�خ �ب اأ ولهة �ي�ب كهة معرخ �ب هة م�خ �ش �ب عارا�ة المرا�ة �ش اإ

. ار�ج �ي ال�خ ر�ي�ة الدعم �خ ل� �خ �ةصل اإ
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م�ا� الر�ال�ة

�ة آم�ز ه�ة الا �ي الحج ر�يد �ز ادم ال�ج حز
�ة ا�ب وا�خ IP �ش ، عل� ع�خ �ك اص �ب MTA ال�خ

2U ها�ز AMG �ل� حج
ور دا�أم ادم Postfix م�ل�ي وا�د مع طا�ب �خ

�ة آم�ز ر الا �ي ه�ة �ز �ي الحج ر�يد �ز ادم ال�ج حز
�ة ا�ب وا�خ IP �ش ، عل� ع�خ �ك اص �ب MTA ال�خ

دًا. �ب ال�ةرو�يسا�ة اأ طا�ة ولا �ب ال�خ المر�ل ولا �ب لم ولا �ب المس�ة ؛ لا �ب ههة ال�ة�ي ا�ةصل�ة وا�خ IP لل�ب ع�خ �ةط �ب ا� �خ �ي�ة�دد الا�ة�ب

١

�ك اص �ج �ير�ل MTA الحز
ـ AMG و�يسلمّه ر�يد المصدر �ب ادم ال�ب �ي�ةصل �خ

ر. ر�يد اآ�خ ادم �ب الر�الهة كما �يسلمّها لاأىي �خ

٢

مًا ا دا�ئ ً طز ها AMG ح�ز طز �يح�ز
�يع لا �ةصخ ، �خ مهة هة الدا�أ ا�ب عد الك�ة لا �ب ا� اإ �ب ال�خ لا �يردّ �ب

دًا. �ب لامها اأ ا��ة رّ �ب ُ�ة ر�الهة اأ

٣

ر� ه�ة الائحز ل� الحج �ل�مَ اإ �ةُ
MTA ل� سها اإ �خ �ةح المسار �ةصل الر�الهة �خ �خ �خ �يُ ��ي

. ور الم�اولهة د الطا�ب لا �يع�ي ل؛ واإ ا�ب الم�ة

ر �ةطز �ز ؟ الر�ال�ة �ة ل�ة الم�ا� م�ز

. طاأ ، لا �خ �يل عادىي اأ�ب ار �ة �ةطخ ا الا�خ . وهدخ ههة ههة الو�ب هة �ب و�ب ور ��ة� �خ �ي الطا�ب ر الر�الهة �خ �ةطخ �خ دًا، �ة �ب �ي و�ة�ة وا�د اأ �ةصلا�خ �خ �خ لا �ة �ي ك�ة �ب لاأ�خ السش

ر� � و�ز لم� وما �ة ��ة ما �ة

د �ز �ال�ج �ي ما �ي��ز

ها�ز ها.الحج �ة �ي �ب �ش ارها اأو �ة �ي �ة هة لا�خ �ي ا�خ ا�ة اإصخ �ي رم�ب �يل ولا �ب عخ ام �ةسش طخ ادم ولا �خ سلمَّ. لا �خ اهرخ كما �يُ �ي ال�امل، �ب رك�ب �خ اع 2U �يُ �خ ار�ة هارخ �ب �ب

اء اء.الم�اح�ة والكهر�ج ، وكهر�ب �يا��ي �ي �امل �ة مسا�هة 2U �خ

ك�ة �ج دًا.ال�ش �ب هما اأ عصخ �ب ا�خ �ب �ةصل الاأول�ي . ولا �ة كهة الاإدار�ة �ب هة و�ش آم�خ ر الا �ي هة وعخ آم�خ كهة الا �ب السش ا�ةصال �ب

.ال�مل ال�يوم�ي هة �ي ها العر�ب ، م�خ هة ر�ة لعخ ع عسش اأر�ب �ةط. لو�هة ال�ة�كم �ب ح �خ م�ةص�خ

�ة ر�ز �ة .الاإ�ز عهة �يع �ةصل دو�خ ا�ةصال ومو�ةّ ا�ة وال�ةوا�ة �يص وال�ة�د�ي�ش ه؛ ال�ةر�خ ل�ي هة اإ لا �ا�ب

�ة آم�ز ه�ة الا �ة الحج و�ج صول�ز �ةم�ز آم�ز ر الا �ي ه�ة �ز �ة الحج و�ج صول�ز �ةم�ز آم�ز ه�ة الا �ة الحج و�ج �ز

الو�ة�ة
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طوا�ة ع حز ��ج �ي ائ اهرز لل�مل �ز حج

١

� �ج �ك�
اء هارخ 2U ووصّل الكهر�ب ركّ�ب �ب

كهة �ب هة و�ش آم�خ ر الا �ي هة وعخ آم�خ كهة الا �ب والسش
. الاإدار�ة

٢

�ةح لوح�ة ال�ةحكم ا�ز
ح. �ي الم�ةص�خ �ةح لو�هة ال�ة�كم �خ ا�خ

سه �خ هارخ �خ هة ال�ب ا�ش ٌ عل� �ش �ة رمرخ �ب �ي�ش
. �ك اأمام الو�د�ة �خ اأ

٣

� َ� �داد موحج اإ
ر �ب �ة �ي�ب و�ة�خ ر�ة ال�ة طوا�ة �ب رىي ال�خ �ة�ب
، اد، والو�ة�ة سها: الع�ة �خ طو�ة �خ كل �خ

ول الاأول. ، والمسوأ كهة �ب او�ي�خ السش وع�خ

٤

لام الا��ة
�يل الاأول�ي عخ مهة اأدلهة ال�ةسش دخ �رخ �خ

اهرخ للعمل. هارخ �ب ؛ ال�ب عهة المو�ةّ

هارخ الاإعدادا�ة ر ال�ب �ب �ة �ي�خ « �خ �ي�ة ط »�ةط�ب عخ . اصخ هة د ال�ا�ب هادا�ة ع�خ هما، والسش دخ لكل م�خ �خ وا�خ IP والم�خ �ي لو�هة ال�ة�كم: ع�خ ادمَ�ي MTA �خ ل �خ د�خ ل�ك �ةُ عد دخ �ب
ل. عَّ �خ ل اأ�خ �ةُ �ب �ة

ا�ة �ر�ي��ة ا�ج حج اإ

هما؟ �صز �ج ا�ي �ج ك�ة �ج �ةصل �ش هل ��ة
عل AMG �وى �ةر��يل هما؛ ولا �ي�خ �خ �ي د اأىي ا�ةصال مادىي �ب لا. لا �يو�ب

. او�ب �خ ال�ة ر�يد، �ب ادمَ�ي ال�ب �ي�خ �خ ل �ب الر�ا�أ

؟ ر�يد لد�ي وادم ال�ج ر �ل� حز �ي �ز �ي �ي�ة ما الدز
رى. ههة الاأ�خ ل� ال�ب ه اإ ّ ر�يدَ المو�ب ل� AMG ال�ب ط كل MTA ل�يسلمّ اإ �ب صخ �يُ

. ل�خ �ة ا�ب�ة وم�خ وا�خ IP �ش �خ ع�خ ادم�ي ولكل م�خ ال�خ

ر�؟ �ي� و �ي�ز ر�يد�ي ائ رائ AMG �ج هل �ي�ة
.Received ع �ب �ة لا �ةرو�يسهة ال�ة ا�خ اإ صخ ر�؛ لا �يُ �يّ �ص الم��ةوى ولا �يعخ لا �ي�خ

ر�؟ ه�ة الائحز ل� الحج � الوصول اإ � �دز ا �ة دز واإ
�ي �ةراصخ ور الا�خ ا؛ عمر الطا�ب سلمَّ لا��ةً م و�ةُ ور الدا�أ �ي الطا�ب ر الر�الهة �خ �ةطخ �خ �ة

ط. �ب ل للصخ ا�ب �يام، وهو �ة ٥ اأ

؟ �ل�يم ��ال�ة � �ة � �دز ا �ة دز واإ
. �خ اأىي ر�الهة �بصم�ة ل� المر�ل؛ ولا �ةُ�دخ �يا��ي اإ عار DSN �ة �ش �يعود اإ

؟ ر�ز�ة �ة و الاإ�ز ل� DNS ائ ا�ج اإ هل �يح�ة
ل� مًا اإ ه�ب الا�ةصالا�ة دا�أ س�ةعلم ��ة� ع�خ DNS اأو MX؛ �ةدخ لا. لا �يُ

. �ة ا�ب وا�خ IP �ش ع�خ

دًا. �ج ع �جصم�ة ائ �ي ؛ ولا �يصز اهر�ة �ة طز �يا��ي �ة �ة ل �جطر�ي�ة �ش و �ي�ز ر�يد�ك كما هو، ائ �يصل �ج
حج �ة ا الم�خ رى لهدخ ا�ة اأ�خ الو�ب ك�ة

الو�ج ٢ ك�ة
ور ر�يد والطا�ب �ة ال�ب �ةد�خ

الو�ج ٣ ك�ة
ل الاأم�خ والعرخ

الو�ج ٤ ك�ة
�يل وال�ةكامل عخ ال�ةسش

�ي��ي ومعلوما�ة الا�ةصال: ار�ة وطل�ب عرصخ �ةوصخ للا��ةسش
https://www.bardin.tech/ar/bardingate-amg/

. �ة عار مس�ب �ش ا�ة دو�خ اإ ر المواص�خ �ي عخ �ة �ةد �ة
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